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Introduktion

iPhone och iPad kan férandra verksamheten och medarbetarnas
satt att arbeta. De kan leda till avsevart hégre produktivitet och
ge medarbetarna frihet och flexibilitet att arbeta pa nya satt,
bade pa kontoret och utanfér. Det har moderna sattet att arbeta
innebar fordelar for hela organisationen. Anvandarna far battre
tillgang till information, sa att de kdnner att de har storre
inflytande och kan I6sa problem pa kreativa satt.

Genom att erbjuda iOS- och iPadOS-support anses it-avdelningar
vara delaktiga i att forma affarsstrategin och |6sa konkreta
problem, snarare an att bara fixa tekniken och bidra till
kostnadsbesparingar. | slutdndan &r det nagot som alla tjanar pa,
med entusiastiska medarbetare och nya affarsmajligheter éverallt.

Det har aldrig varit enklare att driftsatta iPhone och iPad i féretaget.
Med Apple Business Manager och en MDM-I6sning (mobil
enhetshantering) fran en annan tillverkare kan organisationen
enkelt driftsatta iOS- och iPadOS-enheter och appar i stor skala.

« Med MDM gar det att konfigurera och hantera enheter samt
distribuera och hantera appar tradlost.

o Apple Business Manager automatiserar registreringen av Apple-
enheter i MDM-Il6sningen sa att driftsattningen gar smidigare.
Det innebar bland annat att it-avdelningen inte behdver
konfigurera enheterna manuellt.

o Med Apple Business Manager kan man képa appar och bécker
i stérre volymer och distribuera dem tradlost till anvandarna.

e Man kan dessutom skapa hanterade Apple-ID:n at medarbetare
med federerad autentisering via Microsoft Azure AD med Apple
Business Manager.

Det har dokumentet innehaller vagledning for hur man driftsatter
iOS- och iPadOS-enheter i organisationen och tips pa hur man
skapar en driftsattningsplan som passar den specifika miljon.

| referensdokumentet om driftsattning fér iPhone och iPad

pa support.apple.com/guide/deployment-reference-ios finns
mer information om féljande @mnen:
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https://support.apple.com/guide/deployment-reference-ios/welcome/web

Agarskapsmodeller

Agarskapsmodeller

Ett viktigt forsta steg pa vagen till driftsattning &r att utvardera olika
agarskapsmodeller och vélja den som passar bast for din organisation.
Driftsattningen kan utféras pa flera olika satt beroende pa vem som &ger
enheten. Borja med att ta reda pa vad som passar bast for din organisation.

Det finns tva olika dgarskapsmodeller for iOS- och iPadOS-enheter som féretag
ofta anvander:

» Organisationsagda

o Anvandaragda

De flesta organisationer féredrar en viss modell, men det kan hénda att flera
modeller anvands i din miljé. Till exempel kan huvudkontoret for ett féretag valja
en driftsattningsstrategi med anvandaragda enheter, sé att medarbetarna kan
stalla in personliga iPad-enheter samtidigt som féretagsresurser skyddas och
hanteras, utan att det paverkar anvandarens privata appar och data. Foretagets
butiker kanske istéllet valjer en driftsattningsstrategi med organisationsdagda
enheter, dar flera medarbetare kan dela pa iOS- och iPadOS-enheter for
hantering av kundtransaktioner.

Utforska dessa modeller sa att du kan hitta de alternativ som passar béast for just din
milj®. Nar du har bestamt dig for vilken modell som passar din organisation bast kan
ditt team utforska Apples driftsattnings- och hanteringsalternativ mer ingaende.

Organisationsagda enheter

Féretag som valjer modellen med organisationsdgda enheter kan dela ut enheter
till medarbetarna som de kan anvanda i det dagliga arbetet, Idta medarbetarna
dela pa enheterna for att kunna utféra vanliga arbetsuppgifter eller konfigurera
enheterna for ett specifikt syfte i en viss app. Enheter som delas ut till enskilda
anvandare kan anpassas av anvandaren sjalv. Enheter som &r lasta till en viss
app eller som anvands av flera olika anvandare kan vanligtvis inte anpassas

av anvandaren. Med dessa modeller, ratt teknik fran Apple och en MDM-I6sning
kan du automatisera installningen och konfigureringen av enheterna fullt ut.

Anpassningsbara enheter: Om du anvander en strategi med anpassningsbara
enheter kan du lata varje anvandare sjalv vélja enhet och registrera den med

en MDM-l6sning som tillhandahaller organisationens installningar och appar
tradI6st (OTA). Du kan ocksé anvanda Apple Business Manager for att automatiskt
registrera nya enheter i institutionens MDM-I6sning, om enheterna har képts
direkt fran Apple eller fran en medverkande auktoriserad Apple-aterférsaljare

eller operator. Detta kallas automatisk enhetsregistrering. Nar enheterna har
konfigurerats kan anvandarna anpassa dem med egna appar och data utéver
eventuella féretagskonton eller appar som tillhandahalls av organisationen.
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Delade enheter: Nar enheter delas av flera personer, eller anvands i ett enda syfte
(till exempel pa en restaurang eller ett hotell) brukar it-administratérer vanligtvis
konfigurera och hantera enheterna centralt istéllet for att Iata anvandarna sjélva
stélla in dem. Vid driftsattning av delade enheter har anvdandarna som regel inte
tillstand att installera appar eller lagra privata data pa enheten. Automatisk
enhetsregistrering via Apple Business Manager kan ocksa anvandas till att
automatisera installationen av delade enheter. | tabellen nedan visas de atgarder
som kravs av administratdren respektive anvandaren i varje steg av en strategi
med organisationsigda enheter. Atgirderna avser bade driftsittningar

av anpassningsbara enheter och delade enheter, om inget annat anges.

Administrator Anvandare

Forbered . Utvardera infrastrukturen « Ingen atgard kravs fran anvandaren

Vélj en MDM-I8sning

Registrera dig i Apple
Business Manager

Stélla in  Konfigurera enheter « Ingen atgard krévs fran anvandaren

Distribuera appar och bocker

Driftsétta . Distribuera enheter Endast anpassningsbara enheter
Endast anpassningsbara enheter * Ladda ner och installera appar
och bécker

« Tilldt anvdndaranpassning
« Anvand Apple-ID samt konton for

App Store och iCloud (om tillampligt)

Endast delade enheter

« Ingen atgard krévs fran anvandaren

Hantera « Administrera enheter Endast anpassningsbara enheter
« Driftsatt och hantera ytterligare « Upptéck fler appar att anvanda
innehall

Endast delade enheter

« Ingen atgard kravs fran anvandaren

Anvandaragda enheter

Nar enheter kdps och stélls in av anvandarna sjélva (BYOD, Bring Your Own Device)
kan du fortfarande ge anvandarna atkomst till wifi, e-post, kalendrar och andra
féretagstjanster med MDM tack vare det nya alternativet for anvandarregistrering
ii0S 13 och iPadOS.

Vid en BYOD-driftsattning kan anvandarna sjalva stélla in och konfigurera sina
enheter. Anvandarna kan registrera sina enheter i organisationens MDM-l6snhing
for att fa tillgang till féretagsresurser, konfigurera olika instéllningar, installera

en konfigurationsprofil eller installera féretagsappar. Anvandarna maste da vilja
att registrera sina enheter i organisationens MDM-16sning.

Med anvéndarregistrering av privatdgda enheter kan féretagets data och andra
resurser hanteras pa ett sakert satt, samtidigt som anvandarens integritet,
privata data och appar skyddas. It-avdelningen kan bara styra vissa instéllningar,
Overvaka att foretagspolicyer efterlevs och endast ta bort data och appar som
tillhor foretaget utan att réra personlig information och appar.
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Detta ingar vid anvandarregistrering:

« Hanterat Apple-ID. Anvandarregistreringen &r integrerad med hanterade
Apple-ID:n, som uppréttar en anvandaridentitet pa enheten och ger atkomst
till Apples tjanster. Ett hanterat Apple-ID kan anvandas parallellt med ett
personligt Apple-ID som anvandaren har loggat in med. Hanterade Apple-ID:n
skapas i Apple Business Manager och delas ut via federerad autentisering
till Microsoft Azure Active Directory.

« Dataseparering. | samband med anvandarregistreringen skapas en separat
APFS-volym fér hanterade konton, appar och data pa enheten. Den hanterade
volymen skiljs at fran resten av enheten genom kryptering.

« Sarskild hantering av BYOD-enheter. Anvandarregistrering har utformats
for anvandaragda enheter. Syftet &r att it-avdelningen ska kunna hantera en
begransad uppsattning installningar och riktlinjer. De ska daremot inte kunna
fjarradera hela enheten, hamta personuppagifter eller utféra vissa andra
hanteringsatgarder.

| tabellen nedan visas de atgarder som kravs av administratéren respektive
anvandaren i varje steg av en strategi med anvéndaragda enheter.

Administrator Anvéandare
Forbered . Utvardera infrastrukturen « Anvand personligt Apple-ID och hanterat Apple-
« Vilja en MDM-I6sning ID, App Store och iCloud-konton (om tillampligt)

Registrera dig i Apple
Business Manager

Stillain « Konfigurera enhetsinstallningar « Vilj att anvanda féretagets MDM-16sning

Distribuera appar och bocker « Ladda ner och installera appar och bocker

Driftsdtta . Ingen atgard kravs fran administratéren s Ingen atgard kravs fran anvandaren

Hantera « Administrera enheter « Upptack fler appar att anvanda

Driftsatt och hantera ytterligare innehall

Las mer om anvandarregistrering i MDM:
support.apple.com/guide/mdm

Las mer om federerad autentisering:
support.apple.com/guide/apple-business-manager
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Driftsattningssteg

Driftsattningssteg

Det har avsnittet innehaller mer information om de fyra stegen vid driftsattning

av enheter och innehall: férbereda miljon, stalla in enheter, driftsatta och underhalla.
Vilka steg du tillampar beror pa om det &r organisationen eller anvandaren som
ager enheterna.

1. Forbereda

Fo6lj de har stegen for att forbereda driftsattningen nar du har identifierat ratt
driftsattningsmodell for din organisation. Du kan bérja med dessa forberedelser
innan du har fatt enheterna.

Utvardera infrastrukturen

iPhone och iPad kan smidigt integreras i de flesta vanligt férekommande it-miljéerna
i féretag. Det ar viktigt att du utvérderar den befintliga natverksinfrastrukturen

s att du ser till att din organisation fullt ut utnyttjar allt som iOS och iPadOS

har att erbjuda.

Wifi och natverk

En kontinuerlig och tillforlitlig anslutning till tradlésa natverk ar viktigt vid installation
och konfiguration av iOS- och iPadOS-enheter. Se till att féretagets wifi-natverk har
stod for anslutning av alla anvandares enheter samtidigt. Du kan behdva konfigurera
foretagets webbproxyserver eller brandvaggsportar om enheterna inte kan ansluta
till Apples aktiveringsservrar, iCloud eller App Store. Apple och Cisco har dven
optimerat hur iPhone och iPad kommunicerar med ett tradlost Cisco-natverk.

Det skapar forutsattningar for andra avancerade natverksfunktioner, till exempel
shabb roaming och optimering av appar med QoS (Quality of Service).

Undersok VPN-infrastrukturen for att se till att anvandarna har saker
fjarratkomst till féretagets resurser pa sina i0OS- och iPadOS-enheter. Overvag
att anvanda nagon av funktionerna VPN On Demand eller VPN per app i iOS och
iPadOS, sa att en VPN-anslutning endast upprattas vid behov. Se till att VPN-
natverksnoderna har stod for den har funktionen om du planerar att anvanda
VPN per app. Kontrollera ocksa att du har tillrackligt med licenser fér alla
anvandare och anslutningar.

Se aven till att féretagets natverksinfrastruktur fungerar med Bonjour, Apples
standardbaserade, konfigurationsfria natverksprotokoll. Bonjour gér det mgjligt
for enheter att automatiskt hitta tjanster i ett natverk. iOS- och iPadOS-enheter
anvander Bonjour for att ansluta till AirPrint-kompatibla skrivare och AirPlay-
kompatibla enheter, sdsom Apple TV. Vissa appar anvander Bonjour for att
upptacka andra enheter for samarbete och delning.

Las mer om wifi och natverk:
support.apple.com/guide/deployment-reference-ios

Las mer om Bonjour:
developer.apple.com/library

Driftsattning av iOS och iPadOS

December 2019 6


https://support.apple.com/guide/deployment-reference-ios/join-wi-fi-ior5e0df8ab7/web
https://developer.apple.com/library/archive/documentation/Cocoa/Conceptual/NetServices/Introduction.html#//apple_ref/doc/uid/TP40002445-SW

Driftsattningssteg

E-post, kontakter och kalendrar

Kontrollera att ActiveSync-tjansten ar uppdaterad och konfigurerad sa att

den fungerar for alla anvandare i natverket om du anvander Microsoft Exchange.
Se till att det finns tillrdckligt med licenser for det férvantade antalet anslutna
iOS- och iPadOS-enheter om du anvander den molnbaserade Office 365-
tjansten. iOS och iPadOS har dven stod fér modern autentisering i Office 365
som bygger pa standarden OAuth 2.0 och flerfaktorsautentisering. Om du inte
anvander Exchange fungerar iOS och iPadOS dven med IMAP, POP, SMTP,
CalDAV, CardDAV, LDAP och andra standardbaserade servrar.

Innehallscachelagring

Funktionen innehallscachelagring ingar i macOS High Sierra och senare.

Den sparar en lokal kopia av innehall som ofta efterfragas fran Apples servrar.
Detta minskar bandbredden som behdvs for att ladda ner innehall i ditt natverk.
Innehallscachelagring snabbar pa ned- och uppladdningen av mjukvara via App
Store, Mac App Store och Apple Books.

Dessutom kan mjukvaruuppdateringar cachelagras fér snabbare nedladdning

till i0S- och iPadOS-enheter. | innehallscachelagring ingar dven den kabelbundna
cache-tjansten som gor det majligt att dela internetanslutningen fran en Mac med
flera usb-anslutna iOS- och iPadOS-enheter.

Las mer om innehallscachelagring:
support.apple.com/guide/deployment-reference-macos

Las mer om delad cachning:
support.apple.com/HT207523

Valja en MDM-I6shing

Apples ramverk fér iOS- och iPadOS-hantering ger organisationer méjlighet att
pa ett sdkert satt registrera enheter i en féretagsmiljo, konfigurera och
uppdatera installningar tradlost, 6vervaka efterlevnad, driftsatta appar och
bdcker samt fjarradera eller fjarrlasa hanterade enheter. Dessa
hanteringsfunktioner aktiveras via MDM-I6sningar fran tredje part.

En rad olika MDM-I6sningar fran tredje part finns tillgangliga for olika typer

av serverplattformar. Hanteringskonsoler, funktioner och prissattning skiljer

sig 4t mellan de olika I6sningarna. Ga igenom resurserna nedan och avgoér vilka
hanteringsfunktioner som &r viktigast for din verksamhet innan du bestammer
dig for en 16sning. Utéver MDM-l6sningarna fran tredje part finns det en [6sning
fran Apple som ingar i macOS Server: Profilhanteraren.

Las mer om hur man hanterar enheter och féretagsdata:
apple.com/se/business/docs/resources/
Managing_Devices_and_Corporate_Data_on_iOS.pdf
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Registrera dig i Apple Business Manager

Apple Business Manager ar en webbaserad portal for it-administratorer dar de
kan driftsatta iPhone, iPad, iPod touch, Apple TV och Mac fran ett och samma
stalle. Apple Business Manager fungerar smidigt ihop med er MDM-I6sning och
gor det enkelt att automatisera enhetshantering, képa appar, distribuera innehall
och skapa hanterade Apple-ID:n a4t medarbetare.

Nu &r programmet for enhetsregistrering (DEP) och programmet for volyminkop
(VPP) helt integrerade i Apple Business Manager, s& att organisationer har tillgang
till allt de behdéver for att driftsatta Apple-enheter. Efter den 1 december 2019

ar dessa program inte langre tillgangliga.

Enheter

Apple Business Manager mdjliggér automatisk enhetsregistrering vilket innebar
att foretag snabbt och smidigt kan driftsatta foretagsdgda Apple-enheter

och registrera dem i MDM utan att behdva hantera de fysiska enheterna eller
forbereda dem separat.

o Fdrenkla installningsprocessen for anvandarna genom att effektivisera stegen
i installningsassistenten, sa att medarbetarna far ratt konfigurationer direkt nar
de aktiverar sina enheter. It-team kan nu anpassa processen ytterligare genom att
infoga text om samtycke, féretagets varumarkesprofil eller modern autentisering.

» Ta storre kontroll 6ver foretagsagda enheter med hjélp av évervakning,
som erbjuder 6kad kontroll vid enhetshantering som inte ar méjlig med
andra driftsattningsmodeller, till exempel permanent MDM.

o Hantera standardservrar fér MDM enklare genom att stélla in en standardserver
baserad pa enhetstyp. Du kan nu dven registrera iPhone, iPad och Apple TV
med Apple Configurator 2, oavsett hur de ar inkdpta.

Innehall

Med Apple Business Manager kan organisationer enkelt géra volymink&p av
innehall. Du kan ge medarbetarna tillgang till suverant innehall som ar fardigt att
anvanda med flexibla och sdkra distributionsalternativ, oavsett om de anvander
iPhone, iPad eller Mac.

» Gor volymink&p av appar, bocker och anpassade appar, inklusive de som
ni utvecklar internt. Overfor enkelt licenser for appar mellan olika platser
och dela licenser mellan kdpare pa samma plats. Visa en lista 6ver kdphistorik
med bland annat antalet licenser som fér narvarande anvands via MDM.

« Distribuera kopta appar och bdcker direkt till hanterade enheter eller
auktoriserade anvandare och hall enkelt reda pa vilket innehall som har
tilldelats vilken anvandare eller enhet. Med hanterad distribution kontrollerar
du hela distributionsprocessen och behaller fullstandig dganderétt till appar.
Appar som inte behdvs pa en enhet eller av en anvandare kan aterkallas
och tilldelas till nA&gon annan i organisationen.
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« Det finns flera olika betalningsmetoder att vélja mellan, till exempel kreditkort
och faktura. Organisationer kan képa volymkredit (dar det erbjuds) fran Apple
eller fran en auktoriserad Apple-aterforséljare i specifika belopp i den lokala
valutan. Beloppet levereras sedan elektroniskt till kontoinnehavaren, som kan
anvanda krediten i butiken.

o Du kan distribuera appar i flera lander till enheter eller anvandare i alla lander dar
appen ar tillganglig. Utvecklare kan gora sina appar tillgéngliga i flera lander via
den vanliga publiceringsprocessen for App Store.

Obs! | vissa lander och regioner gér det inte att kopa bocker i Apple Business
Manager. Pa support.apple.com/HT207305 finns mer information om vilka
funktioner och inképsmetoder som ér tillgangliga.

Personer

Organisationer kan anvanda Apple Business Manager till att skapa och hantera
konton fér medarbetare som kan integreras med den befintliga infrastrukturen och
som ger atkomst till Apples appar och tjanster samt till Apple Business Manager.

« Skapa hanterade Apple-ID:n sa att medarbetarna kan anvanda Apples appar
och tjanster och komma at arbetsrelaterade data i hanterade appar som anvander
iCloud Drive. Dessa konton ags och kontrolleras av respektive organisation.

Utnyttja federerad autentisering genom att ansluta Apple Business Manager
till Microsoft Azure Active Directory. Hanterade Apple-ID:n skapas automatiskt
forsta gangen medarbetarna loggar in med sina befintliga inloggningsuppgifter
pa kompatibla Apple-enheter.

Den nya funktionen fér anvandarregistrering i iOS 13, iPadOS och macOS Catalina
gor det maojligt att ha ett hanterat Apple-ID saval som ett privat Apple-ID pa en
personlig enhet. Oavsett vilken typ av enhet som anvands kan man aven valja att
ha ett hanterat Apple-ID som primart, och enda, Apple-ID. Medarbetaren kan dven
anvanda sitt hanterade Apple-ID for att skaffa atkomst till iCloud pa webben efter
att ha loggat in pa en Apple-enhet férsta gangen.

Specificera roller fér organisationens it-medarbetare sa att de kan hantera
enheter, appar och konton i Apple Business Manager pa ett effektivt satt.
Anvand administratorsrollen for att godk@nna eventuella villkor och enkelt
overfora ansvaret om ndgon lamnar organisationen.

Obs! iCloud Drive stdds for narvarande inte vid anvandarregistrering. iCloud Drive
kan anvdandas med ett hanterat Apple-ID under férutsattning att det ar det enda
Apple-ID som finns pa enheten.

Las mer om Apple Business Manager: www.apple.com/se/business/it

Registrera dig i Apple Developer Enterprise Program

Apple Developer Enterprise Program omfattar kompletta verktyg for att utveckla,
testa och distribuera appar till anvandare. Du kan distribuera program antingen
genom att publicera dem pa en webbserver eller via en MDM-I6sning. Du kan
signera och attestera Mac-appar och Mac-installerare med ditt utvecklar-id

for Gatekeeper, vilket bidrar till att skydda macOS mot skadeprogram.

Las mer om Developer Enterprise Program:
developer.apple.com/programs/enterprise
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2. Stallain

| det har steget konfigurerar du enheter och distribuerar innehall via Apple
Business Manager, en MDM-I6sning eller Apple Configurator 2. Instéllningen
kan goras pa flera olika satt, beroende pa vem som &ger enheterna och vilken
driftsattningsmodell man foéredrar.

Konfigurera enheterna

Det finns flera olika alternativ fér att konfigurera anvandaratkomsten till
foretagstjanster. It-avdelningen kan stélla in enheter genom att distribuera
konfigurationsprofiler. For 6vervakade enheter finns det ytterligare
konfigurationsalternativ.

Konfigurera enheter med MDM

Nar enheterna ar sakert registrerade i en MDM-I&sning aktiverar man
hanteringen med hjalp av konfigurationsprofiler, det vill saga en XML-fil

med konfigureringsinformation for en iOS- eller iPadOS-enhet. Dessa profiler
automatiserar konfigureringen av instéllningar, konton, begrénsningar och
inloggningsuppgifter. De kan levereras tradlost (OTA) fran féretagets MDM-
I6sning, vilket ar perfekt for enkel konfigurering av flera enheter. Profiler kan
ocksa skickas som e-postbilagor, laddas ner fran en webbsida eller installeras
pa enheter via Apple Configurator 2.

« Organisationsidgda enheter. Anvand Apple Business Manager for att automatiskt
registrera dina anvandares enheter via MDM nar de har aktiverats. Alla iOS- och
iPadOS-enheter som laggs till i Apple Business Manager ar stéandigt dvervakade
och MDM-registreringen ar obligatorisk.

» Anvandaragda enheter. Medarbetarna kan bestamma om de vill registrera sina
enheter i MDM. De kan dven nar som helst avregistrera enheterna fran MDM
genom att ta bort konfigurationsprofilen. Da tas dven foretagets data och
installningar bort. Fundera pa olika satt att uppmuntra anvandarna att vélja den
hanterade I6sningen. Du kan till exempel gora det obligatoriskt fér anvandarna
att registrera sig i MDM om de vill f4 tillgang till wifi-natverket, genom att lata
MDM-I6sningen automatiskt skicka inloggningsuppgifter till natverket.

Nar en enhet ar registrerad kan administratoren inféra en profil, ett alternativ eller
ett kommando fér MDM. Vilka hanteringsatgarder som kan véljas for en viss enhet
varierar beroende pa vilken 6vervakning och registreringsmetod som har valts.
Sedan skickas en notis om &tgarden till iOS- eller iPadOS-enheten via tjansten
Apple Push Notification (APNs) sa att enheten kan kommunicera direkt med MDM-
servern via en saker anslutning. Om enheten har natverksatkomst kan den ta emot
APNs-kommandon éverallt i varlden. Daremot 6verférs ingen konfidentiell eller
féretagsintern information via APNs.

Konfigurera enheter med Apple Configurator 2 (valfritt)

Organisationer kan anvanda Apple Configurator 2 fér lokal inledande driftsattning
av flera enheter. Med den har kostnadsfria macOS-appen kan du ansluta iOS- och
iPadOS-enheter till en Mac via usb och uppdatera dem till de senaste versionerna
av iOS och iPadOS, konfigurera enhetsinstallningar och begrénsningar samt
installera appar och annat innehall. Efter den inledande installningen kan du
fortsatta att hantera allting tradlost (OTA) via MDM.
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Anvandargranssnittet i Apple Configurator 2 fokuserar pa dina enheter och de olika
uppgifter du vill utféra pa dem. Appen kan integreras med Apple Business Manager,
vilket gor att enheter automatiskt kan registreras i MDM med organisationens
installningar. Du kan skapa anpassade arbetsfldden i Apple Configurator 2 med
hjalp av Blueprints-funktionen for att kombinera olika atgarder.

Las mer om Apple Configurator 2:
support.apple.com/sv-se/apple-configurator

Overvakade enheter

Overvakning erbjuder ytterligare hanteringsméjligheter fér organisationsdgda iOS-
och iPadOS-enheter. Du kan bland annat inféra begransningar sdsom enappslage
eller inaktivera AirDrop. Det blir aven mdjligt att aktivera ett webbfilter via en global
proxy for att se till att anvandarens surfvanor féljer organisationens riktlinjer samt
férhindra anvandarna fran att aterstélla sina enheter till fabriksinstallningarna och
mycket annat. Som férval ar alla iOS- och iPadOS-enheter odvervakade. Du kan
antingen aktivera évervakning via Apple Business Manager eller manuellt med
hjalp av Apple Configurator 2.

Aven om du inte planerar att anvinda nagra 6vervakningsfunktioner i dagslaget

bor du dvervaga att dvervaka enheterna nar du staller in dem, s att du kan vélja

att dra nytta av évervakningsfunktioner langre fram. Annars kan du tvingas radera
redan driftsatta enheter. Overvakning handlar inte om att [sa en enhet, utan snarare
att forbattra foretagsagda enheter med utékade hanteringsmoajligheter. Pa lang sikt
ger 6vervakning fler alternativ for ditt foretag.

Las mer om begransningar for évervakade enheter:
support.apple.com/guide/mdm
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Distribuera appar och bocker

Apple erbjuder omfattande program som hjalper din organisation att dra nytta av
det stora utbudet av appar och innehéll f6r iOS och iPadOS. Med dessa funktioner
kan du distribuera appar och bécker som du har kdpt via Apple Business Manager
eller internt utvecklade appar till enheter och anvandare, sa att dina anvandare har
allt de behdver for att vara produktiva. Du valjer dnskad distributionsmetod vid
képet: hanterad distribution eller inlésbara koder.

Hanterad distribution

Med hanterad distribution hanterar du appar och bécker fran Apple Business
Manager-butiken (i de lander dar appen finns tillgénglig) med hjalp av féretagets
MDM-I6sning eller Apple Configurator 2. For att aktivera hanterad distribution
maste du forst koppla din MDM-16sning till ditt Apple Business Manager-konto
med hjalp av en sédker token. Nar du ar ansluten till MDM-servern kan du tilldela
Apple Business Manager-appar och -bécker aven om App Store ar inaktiverad
pa enheten.

« Tilldela appar till enheter.Tilldela appar direkt till enheter med hjalp av
foéretagets MDM-16sning eller Apple Configurator 2. Den har metoden sparar
flera steg i den initiala driftsattningen och gor distributionen mycket enklare och
snabbare, samtidigt som du har fullstdndig kontroll éver hanterade enheter och
innehall. Nar en app har tilldelats till en enhet skickas appen till enheten via
MDM utan att ndgon inbjudan till anvandaren behovs. Alla som anvander
enheten har da tillgang till appen.

Tilldela appar och bocker till anvandare. Ett alternativ ar att via MDM-16sningen
bjuda in anvandare att ladda ner appar och bécker via e-post eller en pushnotis.
Anvandarna tackar ja till denna inbjudan genom att logga in pa sina enheter

med ett personligt Apple-ID. Detta Apple-ID finns registrerat i Apple Business
Manager-tjansten, men forblir helt privat och &r osynligt fér administratoren.

Nar anvandarna har tackat ja till inbjudan ar de anslutna till MDM-servern och

kan bérja ta emot tilldelade appar och bdcker. Appar &r automatiskt tillgangliga
fér nedladdning pa alla anvandarens enheter, utan extra kostnad eller arbetsinsats
fran din sida.

Nar appar du har tilldelat inte Iangre behévs pa en enhet kan de aterkallas och
tilldelas till andra enheter och anvandare, sa att din organisation behaller fullstandig
aganderatt till och kontroll dver kdpta appar. Distribuerade bocker férblir daremot
mottagarens egendom och kan inte aterkallas eller tilldelas pa nytt.

Inlésenkoder

Du kan ocksa distribuera innehall med hjalp av inlésenkoder. Det har &r praktiskt
nar organisationen inte kan anvanda MDM pa slutanvandarens enhet, till exempel
inom ett franchise-féretag. Med den har metoden dverfors appen eller boken
permanent till den anvandare som I6ser in koden. Inldsenkoder levereras i ett
kalkylblad. Du far en unik kod for varje app eller bok som ingar i képet. Varje gang
en kod I6ses in uppdateras kalkylbladet i Apple Business Manager-butiken, sa att
du narsomhelst kan se antalet inlésta koder. Du kan distribuera koder via MDM,
Apple Configurator 2, e-post eller en intern webbplats.
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Installera appar och innehall med Apple Configurator 2 (valfritt)

Utéver grundlaggande installningar och konfigurering kan Apple Configurator 2
anvandas till att installera appar och innehall pa enheter som du stéller in fér
anvandarens rakning. Vid driftsattningar av anpassningsbara enheter kan du
férinstallera appar, vilket sparar tid och bandbredd i natverket. Och vid
driftsattning av delade enheter kan du stélla in enheterna @nda till hemskarmen.
Nar du konfigurerar enheter med Apple Configurator 2 kan du installera App
Store-appar, interna appar och dokument. Fér App Store-appar krévs Apple
Business Manager. Dokument ar tillgdngliga for appar som stéder fildelning.

Du kan granska eller ladda ner dokument fran iOS- och iPadOS-enheter
genom att ansluta dem till en Mac som k&r Apple Configurator 2.

3. Driftsatta

iPhone och iPad gor det enkelt for medarbetare att bérja anvanda sina enheter
utan hjalp fran it-avdelningen.

Distribuera enheterna

Nar enheterna har forberetts och stallts in i de tva inledande stegen &r de klara

att distribueras. Vid driftsattning av anpassningsbara enheter ger du enheter till
anvandare som kan anvanda den férenklade installningsassistenten till att
anpassa enheten och slutféra instaliningen. Distribuera enheter till
skiftmedarbetare eller placera enheter i kiosker som laddar och skyddar enheterna
vid driftsattning av delade enheter.

Installningsassistent

Anvandare kan aktivera sina enheter direkt efter att de har packat upp dem,
konfigurera grundinstalliningar och bérja jobba direkt med installningsassistenten.
Efter den inledande installningen kan anvandarna ocksa goéra personliga
installningar av exempelvis sprak, plats, Siri, iCloud och Hitta min iPhone.

Enheter i Apple Business Manager registreras automatiskt i MDM direkt

i installningsassistenten.

Tilldt anvidndaranpasshing

Vid driftsattning av anpassningsbara enheter samt BYOD &r det méjligt
fér anvandarna att anpassa sina enheter med egna Apple-ID:n, vilket 6kar
produktiviteten eftersom anvandarna valjer vilka appar och vilket innehall
de behdver for att klara sina uppgifter och na sina mal.

Apple-ID och hanterat Apple-ID

Nar medarbetare anvander ett Apple-ID fér att logga in pa FaceTime, iMessage,
App Store, iCloud och andra Apple-tjanster far de tillgang till ett brett utbud av
innehall som hjalper dem att effektivisera arbetsuppgifter, 6ka produktiviteten
och utéka samarbetet.
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Precis som andra Apple-ID:n anvands hanterade Apple-ID:n till att logga in pa
personliga enheter. De ger dven atkomst till Apple-tjanster, daribland iCloud och
samarbete i iWork och Anteckningar, samt till Apple Business Manager. Till skillnad
fran vanliga Apple-ID:n &gs och hanteras dessa Apple-ID:n av organisationen och
anvands till bland annat aterstalining av Idsenord och rollbaserad administration.
Hanterade Apple-ID:n har vissa begransade installningar.

En enhet som registreras via anvandarregistrering maste ha ett hanterat Apple-
ID, men kan dven anvéndas parallellt med ett personligt Apple-ID. Vid andra
typer av registrering maste man valja antingen ett personligt Apple-ID eller

ett hanterat Apple-ID. Det &r endast alternativet med anvéandarregistrering

som stoder flera Apple-ID:n.

Anvéandarna ska helst logga in med sina egna Apple-ID:n eller med de hanterade
Apple-ID:n som har skapats &t dem fér att verkligen kunna dra nytta av de har
tjansterna. Anvandare kan skapa ett Apple-ID dven innan de far en enhet. Med
installningsassistenten kan anvandarna ocksa skapa ett personligt Apple-ID

om de inte har ndgot. Anvandarna behover inte nagot kontokort for att skapa

ett Apple-ID.

Las mer om hanterade Apple-ID:n:
support.apple.com/guide/apple-business-manager

iCloud

Med iCloud kan anvandarna automatiskt synka dokument och personligt innehall,
som kontakter, kalendrar, dokument och bilder, och hélla allt uppdaterat pa flera
enheter. Hitta min hjalper anvandaren att leta ratt pa en borttappad eller stulen Mac,
iPhone, iPad eller iPod touch. Delar av iCloud, som iCloud-nyckelring och iCloud
Drive, kan avaktiveras genom begransningar som stélls in antingen manuellt pa
enheten eller via MDM. P4 s4 sitt kan organisationer enklare kontrollera vilka data
som lagras i vilka konton.

L&s mer om hur man hanterar iCloud:
support.apple.com/guide/deployment-reference-ios
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4. Hantera

Nar anvandarna har kommit igang finns manga olika administrationsfunktioner
for att hantera och underhalla enheterna och innehallet 6ver tid.

Administrera enheterna

En hanterad enhet kan administreras via MDM-servern med hjélp av en
uppsattning specifika atgarder. Dessa atgarder omfattar informationsanrop som
skickas till enheterna samt initiering av hanteringsuppgifter som gor det mgjligt att
hantera borttappade eller stulna enheter samt enheter som inte féljer riktlinjerna.

Anrop

En MDM-server kan anropa enheter om en mangd information, bland annat
hardvaruinformation, till exempel serienummer, enhets-UDID eller wifi-MAC-
adress. Detsamma gaéller fér mjukvaruinformation sdsom iOS- eller iPadOS-
version samt en detaljerad lista Gver alla appar som ar installerade pa enheten.
Den har informationen kan anvéndas av foretagets MDM-I6sning for att
uppratthalla ett uppdaterat lagerregister, fatta valgrundade hanteringsbeslut och
automatisera hanteringsatgarder sdsom att se till att anvandarna har ratt appar.

Hanteringsatgarder

En MDM-server kan anvandas till att utféra en mangd olika administratorsatgarder
pé hanterade enheter. Man kan till exempel konfigurera installningar automatiskt
utan att anvandaren behover gora nagot, uppdatera mjukvara pa en enhet som ar
last med l6senkod, fjarrlasa eller fjarradera en enhet eller radera I6senkoder sa att
anvandare kan aterstélla bortgldmda I6senord. En MDM-server kan dven begéra
att en iPhone eller iPad ska spegla innehallet till en specifik malenhet via AirPlay
eller avsluta en pagaende AirPlay-session.

Hanterade mjukvaruuppdateringar

Du kan hindra anvandare fran att manuellt och tradlést (OTA) uppdatera

en dvervakad enhet under en viss tid. Nar du anvander denna begransning

ar den forinstéllda férdréjningen 30 dagar och den trader i kraft sa fort Apple
sldpper en iOS- eller iPadOS-uppdatering. Du kan emellertid sjalv vélja att
stalla in mellan 1-90 dagar da uppdateringar inte kan utféras. Det gar ocksé att
schemaldgga uppdateringar pa 6vervakade enheter med en MDM-I6sning.

Forlorat lage

MDM-I6sningen kan fjarraktivera Férlorat lage pa en 6vervakad enhet. Atgarden
laser enheten och kan 4ven visa ett meddelande med ett telefonnummer pa
lasskdarmen. Med Forlorat Iage kan du lokalisera en 6vervakad enhet som har
tappats bort eller stulits, eftersom MDM anropar enheter tradlost och efterfragar
deras position senast de var online. Forlorat lage kraver inte att Hitta min iPhone
ar aktiverat.

Aktiveringslas

Med iOS 7.1 eller senare kan du anvdnda MDM for att sla pa aktiveringslaset nar
en anvandare aktiverar Hitta min pa en 6vervakad enhet. D& kan din organisation
dra nytta av aktiveringslasets stéldférebyggande funktion, samtidigt som ni kan
kringga funktionen om en anvandare inte kan autentisera sig med sitt Apple-ID.
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Driftsatt och hantera ytterligare innehall

Organisationer behdver ofta distribuera appar sa att anvandarna kan vara
produktiva. Dessutom behover organisationer styra hur apparna ansluter till interna
resurser och hur datasakerheten hanteras nar en anvandare lamnar organisationen.
Detta samtidigt som anvandarens personliga appar och data hanteras.

Interna app-portaler

De flesta MDM-I6sningar erbjuder interna app-portaler. Du kan dven skapa en egen
intern app-portal for dina medarbetare dar de enkelt kan hitta appar till iPhone eller
iPad. Interna appar, webbadresser fér App Store-appar, Apple Business Manager-
koder och skréddarsydda appar kan tillhandahallas via denna portal, vilket gér den
till en samlad plats for anvandarna. Du kan hantera och skydda den har platsen
centralt. Med en intern app-portal blir det enkelt f6r medarbetarna att hitta
godkéanda resurser som de behéver och de slipper kontakta it-avdelningen.

Hanterat innehall
Hanterat innehall omfattar installation, konfiguration, hantering och borttagning
av App Store-appar och interna appar, konton, bécker och dokument.

» Hanterade appar. Med hanterade appar i iOS och iPadOS kan en organisation
distribuera gratisappar, betalappar och féretagsappar tradlost via MDM, med
ratt balans mellan skydd av foretagsdata och respekt for anvandarens integritet.
Hanterade appar kan fjarraderas av en MDM-server eller genom att anvandare tar
bort sina enheter fran MDM. Nar en app tas bort raderas dven alla data kopplade
till appen. En app kan laddas ner igen fran App Store om den fortfarande ar
tilldelad en anvandare genom Apple Business Manager, eller om anvandaren l6ser
in en appkod med sitt personliga Apple-ID, men hanteras da inte av MDM.

Hanterade konton. MDM kan automatiskt stélla in anvdandarnas e-post och andra
konton s att de kommer igdng snabbt. Beroende pa leverantér av MDM-I6sning
och integrering med interna system kan kontons nyttolaster aven férkonfigureras
med anvandarens namn, e-postadress och eventuella certifikatidentiteter for
autentisering och signering.

Hanterade bocker och dokument. Du kan skicka verktyg, bocker, ePub-bécker
och pdf-dokument automatiskt via MDM till anvandares enheter. Pa sa satt har
medarbetarna alltid vad de behdver. Daremot kan hanterade bdcker bara delas
med andra hanterade appar och mejlas fran hanterade konton. Nar materialet
inte langre anvands kan det fjarraderas. Bocker som képs in via Apple Business
Manager kan tilldelas som hanterade b&cker, men de kan inte aterkallas eller
distribueras till andra anvandare. En bok som anvandaren har kopt tidigare kan
inte bli hanterad savida den inte uttryckligen tilldelas anvandaren via Apple
Business Manager.
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Hanterad appkonfiguration

Apputvecklare kan skapa installningar och funktioner i appar som kan aktiveras om
appen installeras som en hanterad app. Stall in den har konfigurationen innan eller
efter att den hanterade appen installeras. lt-avdelningen kan till exempel definiera
en uppsattning forvalda installningar for en SharePoint-app sa att anvéndaren inte
behbver konfigurera nagra serverinstélliningar manuellt.

Ledande leverantérer av MDM-I8sningar har upprattat AppConfig Community
och ett standardschema som alla apputvecklare kan anvdnda som stod for
hanterad appkonfiguration. AppConfig Community utvecklar verktyg och basta
metoder for systemspecifika funktioner hos mobila operativsystem. Det bidrar
till ett dppnare, enklare och mer konsekvent satt att konfigurera och skydda
mobilappar och fa fler foretag att inféra mobila I6sningar.

Las mer om AppConfig Community:
appconfig.org

Hanterat dataflode

MDM-I6sningar har specifika funktioner fér detaljerad hantering av féretagsdata,
sa att dessa hindras fran att lacka ut till anvéandarens privata appar och molntjanster.

o Administrerad 6ppning. Hanterad 6ppning tillampar en uppsattning
begransningar som férhindrar att bilagor och dokument fran hanterade kallor
O6ppnas pa ohanterade platser och vice versa. Du kan exempelvis forhindra att
en konfidentiell e-postbilaga i organisationens hanterade e-postkonto ppnas
i ndgon av anvandarens personliga appar. Arbetsdokumentet kan bara 6ppnas
av appar som ar installerade och hanterade av MDM. Anvandarens ohanterade
personliga appar visas inte i listan dver appar som kan anvandas for att dppna
bilagan. Utéver hanterade appar, konton, bdcker och domaner finns det ett flertal
tillagg som respekterar begransningarna som galler fér administrerad 6ppning.

Enappslage. Den har instéliningen begréansar iOS- eller iPadOS-enheten

till en enda app och &r perfekt fér kiosker eller enheter som bara har ett syfte,
till exempel butikskassor eller enheter for inskrivning av patienter pa sjukhus.
Utvecklare kan ocksa infora den har funktionen i sina appar, sa att apparna
kan aktivera och avaktivera enappslaget pa egen hand.

Forhindra sakerhetskopiering. Den har begransningen férhindrar att hanterade
appar sakerhetskopierar data till iCloud eller till en dator. Om sékerhetskopiering
férhindras kan inte data fran en hanterad app aterskapas om appen raderas via
MDM och sedan installeras pa nytt av anvandaren.
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Supportalternativ

Supportalternativ

Apple erbjuder en rad olika program och supportalternativ for iOS- och iPadOS-
anvandare och it-administratorer.

AppleCare for Enterprise

For foretag som dnskar heltdckande skydd kan AppleCare for Enterprise hjalpa till
att minska belastningen pa den interna helpdesken genom att ge teknisk support
per telefon dygnet runt, med en timmes svarstid for problem med hdgsta prioritet.
Programmet omfattar support till it-avdelningar for all hardvara och mjukvara fran
Apple. Dessutom ingar support for komplexa driftsattnings- och
integreringsscenarier sésom MDM och Active Directory.

AppleCare OS Support

Med AppleCare OS Support far it-avdelningen féretagssupport per telefon
och e-post for driftsattningar med iOS, iPadOS, macOS och macOS Server.
Programmet erbjuder support dygnet runt och en sarskild Technical Account
Manager, beroende pa vilken supportniva du valt. AppleCare OS Support kan
hjalpa it-personalen att effektivisera driftsattning och hantering av enheter
samt problemlésning genom att de far direkt tillgang till tekniker for fragor
om integrering, migrering och avancerad serverdrift.

AppleCare Help Desk Support

AppleCare Help Desk Support ger fortur till Apples mest erfarna personal for teknisk
support per telefon. Det innehaller ocksa en uppsattning verktyg for diagnostik

och felstkning av Apples hardvara sa att stora organisationer kan administrera

sina resurser effektivare, férkorta svarstiderna och minska utbildningskostnaderna.

| AppleCare Help Desk Support ingar ett obegransat antal supporttillfallen fér
diagnos av mjuk- och hardvara samt hjalp med att identifiera problem med iOS-
och iPadOS-enheter.

AppleCare for iOS- eller iPadOS-enheter

Varje iOS- och iPadOS-enhet levereras med 90 dagars kostnadsfri teknisk
telefonsupport och ett ars begransad garanti. Avtalet kan férlangas till tva

ar fran inkdpsdatumet med AppleCare+ for iPhone eller iPad och AppleCare+
for iPod touch. Du kan ringa Apples tekniska support sa ofta du vill och fa svar
pa dina fragor. Apple erbjuder ocksa smidiga servicealternativ fér enheter som
behdver repareras. Avtalen tacker dven upp till tva fall av oavsiktlig skada

(for varje fall tillkommer en sjalvrisk).

iOS Direct Service-programmet

iOS Direct Service ingar i AppleCare+ och hjalper er helpdesk att Gvervaka problem
med enheterna utan att ni behdver ringa AppleCare eller bestka en Apple Store-
butik. Vid behov kan ni direkt bestélla ersattningsprodukter for iPhone, iPad,

iPod touch eller tilloehdr som levereras tillsammans med dessa.

Las mer om AppleCare-program:
apple.com/se/support/professional
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Sammanfattning

Sammanfattning

Oavsett om ditt féretag driftsatter iPhone eller iPad till en grupp anvéndare eller
inom hela organisationen finns det manga alternativ som gor det enkelt att driftsatta
och hantera enheterna. Genom att valja strategier som passar foretaget kan du
hjalpa medarbetarna att bli produktivare och utféra sina arbetsuppgifter pa helt nya
satt.

Las mer om driftsattning av iOS och iPadOS samt funktioner fér hantering
och sakerhet:
support.apple.com/guide/deployment-reference-ios

Las mer om MDM-installningar for it-avdelningen:
support.apple.com/guide/mdm

Las mer om Apple Business Manager:
support.apple.com/guide/apple-business-manager

Las mer om hanterade Apple-ID:n for foretag:
apple.com/business/docs/site/
Overview_of_Managed_Apple_IDs_for_Business.pdf

Las mer om Apple at Work:
www.apple.com/se/business/

Las mer om it-funktioner:
www.apple.com/se/business/it/

L3s mer om sakerhet pa Apple-plattformen:
www.apple.com/security/

Bladdra bland tillgéngliga AppleCare-program:
www.apple.com/se/support/professional/

Upptack Apple-utbildning och certifiering:
training.apple.com

Kontakta Apple Professional Services:
consultingservices@apple.com

Vissa appar och bdcker &r inte tillgangliga i alla Iander och regioner eller hos alla utvecklare. Kontrollera tillgéanglighet for
program och innehall. Vissa funktioner kréaver wifi-anslutning. En del funktioner finns inte i alla I&nder. Ldgsta samt
rekommenderade systemkrav for iCloud finns pa support.apple.com/HT204230.

© 2019 Apple Inc. Alla rattigheter forbehalls. Apple, Apples logotyp, AirDrop, AirPlay, AirPrint, Apple TV, Bonjour, FaceTime,
iMessage, iPad, iPhone, iPod touch, iWork, Mac, macOS och Siri &r varumérken som tillhér Apple Inc. och &r registrerade

i USA och andra lander. iPadOS &r ett varumarke som tillhér Apple Inc. App Store, AppleCare, Apple Store, Apple Books,
iCloud, iCloud Drive och iCloud Keychain &r servicemarken som tillhér Apple Inc. och ar registrerade i USA och andra lander.
iOS ar ett varumarke eller registrerat varumarke som tillhér Cisco i USA och andra lander och anvands under licens. Namn
pa andra produkter och féretag som namns kan vara varumarken som tillhér respektive foretag. Produktspecifikationer kan
andras utan foregdende meddelande. Detta material tillhandahalls endast i informationssyfte. Apple tar sig inget ansvar
for dess anvandning.

Driftsattning av iOS och iPadOS

December 2019 19


https://support.apple.com/guide/deployment-reference-ios/welcome/web
https://support.apple.com/guide/mdm/welcome/web
http://support.apple.com/guide/apple-business-manager
http://apple.com/business/docs/site/Overview_of_Managed_Apple_IDs_for_Business.pdf
http://apple.com/business/docs/site/Overview_of_Managed_Apple_IDs_for_Business.pdf
http://www.apple.com/se/business/
http://www.apple.com/se/business/it/
https://www.apple.com/security
https://www.apple.com/se/support/professional
http://training.apple.com
mailto:consultingservices@apple.com
https://support.apple.com/HT207305
https://support.apple.com/HT207305
http://support.apple.com/HT204230
https://support.apple.com/HT207305
https://support.apple.com/HT207305
http://support.apple.com/HT204230

