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OPINIONSARTIKEL AV IDC

Vad ar det som haller IT-beslutsfattare vakna om natterna? Sakerhet. Det ar for att smarta IT-
beslutsfattare vet att hela foretaget kan dventyras genast om det uppstar fel med sakerheten,
oavsett hur valskott foretaget ar eller hur populér dess produkt eller tjanst ar.

Och varlden blir tyvarr inte sékrare. Foretagsspionage, skurkstater, organiserad brottslighet och till och
med vanliga tjuvar har uppgraderat sig nar det galler teknik. For att ligga steget fore illasinnade aktérer
maste IT-avdelningen halla 6égonen 6ppna och alltid vara villiga att anamma nya leverantérer och
tekniker for att skydda sina anstéllda, kunder och data.

Listan 6ver sdkerhetsutmaningar som IT-avdelningen star infor ar lang och omfattar allt fran
slutpunkter (datorer) till datacenter, natverken som ansluter allt och programvaran som kér allt. | den
har artikeln fokuserar vi pa vikten av att sékra slutpunkten. Sékerheten i de andra doménerna spelar
trots allt inte sa stor roll om slutpunkten inte ar séker.

En av de viktigaste utmaningarna med att sakra slutpunkten ar att en saker slutpunkt traditionellt sett
innebar kompromisser for slutanvandarens upplevelse, med lasta enheter som ar svara att anvanda.
Och da hittar den andra priméara svagheten i alla sdkerhetssystem - anvéndaren - ofta sétt att kringga
sakerheten for att fa jobbet gjort. Nar sékerheten blir en friktionspunkt for anvandarna tjanar den inte
langre sitt syfte.

Tekniska framsteg har i allt stérre utstrackning gjort det mdjligt att bibehalla bade en hégkvalitativ
anvandarupplevelse och sakerhet. Framsteg inom identifiering av skadlig programvara, dataskydd,
autentisering och sammansmaltningen mellan maskinvara och programvara innebar att dagens
slutpunkter inte behdver offra produktivitet for 6kad sakerhet.

METOD

IDC genomforde en onlineundersékning av IT-beslutsfattare i USA och Kanada (n = 513) i juli 2023
och fragade om deras synpunkter om sékerhet i stort och vikten av att sédkra datorslutpunkter
specifikt. Respondenterna representerar ett antal féretag med 500 eller fler anstallda fran en rad

olika branscher. Dessa IT-beslutsfattare stdder olika operativsystem, bland annat Microsoft Windows,
Apple macOS och Google ChromeQOS. De antingen véljer, kdper eller driftsatter sakerhetsprogram for
sitt féretag eller ar chef for personerna som gor det.
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LAGESOVERSIKT

Sékerhet &r en kritisk fraga for ledningen. Framatstravande foretag forstar att bra sékerhet inte ar
nagot som ar "bra att ha”, utan snarare ett krav for ett sunt och blomstrande féretag som bedriver sin
verksamhet i ett hotlandskap som sténdigt férandras och drivs av koordinerade illasinnade aktérer
med gott om pengar.

Over 50 % av foretag varlden éver har upplevt en ransomware-attack som stérde verksamheten under
de senaste 12 manaderna, enligt IDC:s undersokning Future Enterprise Resiliency and Spending
(FERS) fran mars 2023 av IT-beslutsfattare i féretag med 500 eller fler anstéllda. Over en tredjedel av
den gruppen sa att attacken storde verksamheten i en vecka eller mer. Trots att storre féretag utan
tvekan har mer robusta sékerhetsprotokoll ar de langt ifran immuna mot sadana attacker. Faktum ar
att den hogsta procentandelen av stérningar som orsakats av ransomware paverkade foretag i
kategorierna 1 000-2 499 anstallda (71 %), 2 500-4 999 anstéllda (72 %) och 5 000-9 999 anstallda
(70 %). Med andra ord ar inget foretag immunt mot saddana attacker, oavsett hur stort det ar.

Samma undersokning pekar ut slutpunkter som den huvudsakliga startpunkten fér ransomware-
attacker. De fOrsta angreppspunkterna ar surf pa webben (21 %), flyttbara medier (18 %), e-postbilaga
(17 %), leveranskedija (17 %), webbadress i ett e-postmeddelande (14 %) och insideratkomst (8 %).

Den ihallande évergangen till fler anstallda som arbetar under hybrid- och distansformer har gjort
ransomware och andra sékerhetsrisker allt svarare for IT-avdelningen att hantera. | IDC:s
undersokning om slutpunktssékerhet fran december 2022 framkom det att i 6ver 97 % av
organisationerna arbetar en del av de anstéllda pa distans. Aven om denna siffra férvéntas minska
nagot under de kommande tolv mdnaderna kommer den att forbli mycket hog under éverskadlig
framtid.

| och med att féretag brottas med de ihallande utmaningarna som ingar i en stor distansarbetsstyrka
sa ar det fler som implementerar nollfértroendestrategier. Fokusomraden for basta metoder
omfattar att uppratta en grund av sékerhetskontroller, avancerat skydd for slutpunktssékerhet,
enhetsattestering (for att sékerstalla att enheter som ansluter till ndtverket &r legitima) och kraftfull
anvandarautentisering.

Nar man tar med allt ovan i berdkningarna ar det inte férvanande att den stora majoriteten av
respondenterna i var undersokning valde overgripande forbattring av datasédkerhet och att sdkerstalla
att datorer ar sékra som sina framsta IT-prioriteringar, vilket aterspeglas i bild 1.

Det ar vart att papeka att i bilden nedan var den tredje viktigaste fragan for IT-avdelningen att forbéattra
de anstélldas produktivitet med hjalp av battre enheter. Nar vi bad respondenterna att vélja de tre
viktigaste fragorna valdes alternativet om béattre enheter oftast. Det ger IT-avdelningen ett klart

och tydligt budskap: Sakerheten ar viktig, men det far inte vara pa bekostnad av medarbetarnas
produktivitet, och de bésta enheterna kombinerar hég sékerhet med ndjda slutanvandare vars arbete
inte hindras av sakerheten.

Nar vi fragade IT-beslutsfattare vad deras framsta beslutsfaktor ar nar det géller deras nésta
datorleverantdr s hamnade sékerhet pa forsta plats, fore prestanda, stéd for befintliga program och
integration med befintlig IT-infrastruktur. Det kanske mest anméarkningsvarda ar att alternativet om
specifikationer hamnade néastan langst ner.
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Se bild 1 for IT-avdelningens framsta prioriteringar. Se bild 2 for det viktigaste att ha i atanke vid val av
datorleverantor.

BILD 1

Det viktigaste for IT-avdelningen: Data- och slutpunktssakerhet
Fraga: Vilka av foljande IT-fragor dr viktiga prioriteringar for ditt foretag idag?
Forbattra var dvergripande datasakerhet [ M 237
Sakerstilla att datorer 4r sikra || N NN 1o
Forbattra anstalldas produktivitet genom
.t

battre enheter

Forenkla enhetshantering || N R RNHIINEE 2%
Fa ut mer IT-produktivitet med mindre
N 11%
budget
Migrera mer av var verksamhet till molnet || N | 10%

Modernisera var enhetsflotta ||| N | I 3%

% av respondenter

Kélla: IDC:s undersokning om sékra slutpunkter, n = 513

Observera: Data omfattar de som rankas hogst upp pa listan (nr 1-rankning)
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BILD 2

De viktigaste faktorerna vid val av datorleverantor

Frdga: Vilka dr de viktigaste avgorande faktorerna ndr du vdljer en dator for ditt foretag?

Sakerhet G 22%
Prestanda I 13%
Kan integreras med befintlig IT-infrastruktur N 12%
Kompatibilitet med befintliga program N 12%
Tillf6rlitighet I 11%
Varumérke G 3%
Pris | 7%
Stod EEG— 6%
Specifikationer NG 5%

Design N 1%
% av respondenter

Kalla: IDC:s unders6kning om sékra slutpunkter, n = 513

Observera: Data omfattar de som rankas hégst upp pa listan (nr 1-rankning)

Tva koncept som tilltalade respondenterna i hdg grad var inbyggd sé@kerhet och integrerat dataskydd.
Pa fragan "Hur viktigt anser du att det ar att ha inbyggd sakerhet i en dator fran grunden - inklusive
maskinvaran, den inbyggda programvaran och operativsystemet - for att skydda den fran dagens och
morgondagens hot?” var responsen Overvaldigande positiv - 72 % sa att det var mycket viktigt, och
27 % sa att det var nagorlunda viktigt. Bara 1 % sa att det inte var viktigt alls. Vid ndrmare anblick ar
det viktigt att notera att bland IT-beslutsfattare pa organisationer inom halso- och sjukvard och
ekonomi var procentandelen som sa att det var mycket viktigt &nnu hogre (84 % respektive 75 %).
Konceptet integrerat dataskydd hamnade ocksa hogt upp. Vi fragade "Hur viktigt anser du att det ar
att ha datakrypteringsfunktioner integrerade i datorns maskinvara?” 71 % sa att det var mycket viktigt,
29 % sa att det var nagorlunda viktigt och 0 % sa att det var oviktigt. Mer information om inbyggd
sékerhet och integrerad datakryptering finns i bild 3.
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BILD 3

Vikten av inbyggd sakerhet och integrerad datakryptering

Frdga: ”Hur viktigt anser du att det dr att ha inbyggd sdkerhet i en dator frdn grunden - inklusive
maskinvaran, den inbyggda programvaran och operativsystemet - for att skydda den frdn dagens och
morgondagens hot?”

Inbyggd fran grunden

» Inte alls viktigt
1%
Nagorlunda viktigt
27%
Mycket viktigt
72%

Kélla: IDC:s undersokning om sékra slutpunkter, n = 513

Frdga: ”Hur viktigt anser du att det dr att ha datakrypteringsfunktioner integrerade i datorns
maskinvara?”’

Integrerad datakryptering

Inte alls viktigt
Nagorlunda ' 0%
viktigt
29%

Mycket viktigt
71%

Kélla: IDC:s undersokning om sékra slutpunkter, n = 513

Maskinvara med inbyggd sakerhet fran grunden &r viktigt och integrerad datakryptering ar ett
avgorande krav, men sdkerhetsexperter vet att den svagaste lanken i en sékerhetskedja vanligtvis ar
slutanvandarna sjélva. Darfor ar anvandarautentisering sa viktigt, och det ar dven anledningen till att
teknikleverantérer har arbetat hart for att utveckla autentisering som funktion. Tyvarr ar det hér ett
omrade dar var undersokning visar att manga organisationer har hamnat pa efterkalken.

De goda nyheterna ar att 68 % av de tillfragade sa att deras foretag kraver komplexa l6senord, och
63 % sa att de anvander tvafaktorsautentisering. De daliga nyheterna ar att endast 23 % anvander
teknik for enkel inloggning (SSO), och endast 20 % anvander biometrisk sékerhet (t.ex. finger-
eller ansiktsidentifiering). Det ar vart att notera att bland vara respondenter sa 56 % att biometrisk
autentisering var mycket sakrare an lésenord, 35 % sa att den var lite sékrare, 9 % sa att den var
lika saker och ingen (0 %) sa att den var mindre séker.
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En framtrddande autentiseringsteknik som har lanserats nyligen ar inloggningsnycklar. En
inloggningsnyckel ar en form av digital autentisering dar ett par uppséattningar information anvands for
att ge en mycket sakrare 16sning an ett I16senord. Eftersom den héar tekniken ar ny sa bara 14 % att
deras foretag anvander den, men smarta IT-beslutsfattare bor titta ndrmare pa tekniken redan i dag.
Mer information om anvandning av anvandarautentisering finns i bild 4.

BILD 4

Metoder for anvandarautentisering
Frdga 1. Krdver ditt foretag att anstdllda anvinder komplexa l6senord for att logga in pd sin dator?

Frdga 2. Driftsdtter ditt foretag datorer med stéd for biometriska sékerhetsdtgdrder, t.ex.
fingerskanning?

Frdga 3. Har ditt foretag borjat undersdka fordelarna med att anvénda nyckelteknik?
Frdga 4. Kraver ditt foretag tvdfaktorsautentisering?

Fraga 5. Anvinder ditt foretag funktioner fér enkel inloggning (550)? (J/N)

Komplexa l6senord

68%

Tvafaktorsautentisering 63%

Enkel inloggning

23%

Biometrisk sakerhet 20%

Nyckelteknik

14%

% av respondenter

Kalla: IDC:s unders6kning om sékra slutpunkter, n = 513

Data anger procentandel som séager "ja”

En chockerande hog procentandel av respondenterna har inte ens implementerat grundlédggande
autentiseringsprotokoll i form av komplexa l6senord (32 %) eller tvafaktorsautentisering (37 %).

En efterstradvansvéard bésta metod ar att implementera en konsekvent autentiseringsform i hela
organisationen. Nar du har etablerat den har grunden kan du bérja évervaga SSO-funktioner i
kombination med ett starkt huvudprotokoll fér autentisering. Efter ndsta maskinvaruuppdatering kan
du slutligen titta narmare pa datorer som kan stédja de hégsta autentiseringsnivaerna: biometrisk
sakerhet och nyckelteknik. Aktivering av biometri och inloggningsnycklar innebar en framtid dar

©2023 IDC #US51204723



anstallda snabbt och sakert kan logga in pa sina datorer och darifran omedelbart till sina appar och
webbplatser.

Det ar dar, vid nasta maskinvaruuppdatering, som vi avslutar det har avsnittet. Manga foretag har en
uppséttning av gamla datorer som behdver bytas ut. Aven om din organisation kdpte ett stort antal
nya slutpunkter sa sent som 2020 &r dessa datorer snart fyra ar gamla. Under den tiden har
maskinvarusakerheten fortsatt att utvecklas for att halla jamna steg med hoten. Kanske lika viktigt

ar att de flesta av dessa produkter levererades fore den utbredda évergangen till distans- och
hybridarbete, vilket innebar att manga saknar kameror, mikrofoner och hégtalare av hdg kvalitet som
kravs for att anstéllda ska kunna anvanda de program for onlinemdéten och samarbete som nu har blivit
vasentliga. IDC:s Personal Computing Device Tracker férutspar nu tillvaxt inom denna kategori de
kommande aren, efter flera ar av avtagande leveranser. Observera: Kommersiella enheter avser
enheter som kdps av icke-konsumentenheter. For IDC:s prognos fér konsumentdatorer/lkommersiella
datorer, se bild 5.

BILD 5

Global prognos for kommersiella datorer

165

160
155
150
145
140
13

130
125

2023 2024 2025 2026 2027

(V)]

Kalla: IDC PCD Tracker, augusti 2023
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Foretag bor kontinuerligt utvardera sina anstélldas datorbehov for att forbli konkurrenskraftiga pa
marknaden och attrahera och behalla topptalanger. En gang i tiden var IT-avdelningen tvungen att
gobra svara avvagningar mellan sékerhet och anvandarupplevelsen, men nu kan ratt leverantor hjélpa
till med att hitta en I6sning utan kompromisser. Slutligen ar en annan bésta metod att ha i atanke att
tillampa atkomstprinciper med nollfértroende for nasta maskinvarudriftsattning. Den har strategin
forutsatter att nar en enhet forséker komma at en foretagsresurs ska den inte vara betrodd forrén den
har verifierats. Inom nollfértroende anvands tekniker och processer for att intyga enhetens
sakerhetstillstand (helst &nda fran maskinvaran och upp till kritiska IT- och sékerhetsprogram),
anslutande natverk (t.ex. offentligt wifi kontra privat natverk) och anvandaridentitet.

Att overvaga Mac i foretaget

Fler IT-avdelningar stoder Mac-datorer idag, och i var

undersokning hittade vi en viktig anledning till det. Av
respondenterna, som har flera olika operativsystem i sin datorbas,
uppgav 76 % att de tror att Mac ar sékrare @n andra datorer.
Uppfattningen om att Mac-datorer ar sékrare (47 %) var den
framsta anledningen till att skaffa fler under de kommande 12
manaderna, tatt atfoljt av enkelhet i driftsattning och hantering

(36 %).

Apple-kundfokus

”En av de viktigaste
funktionerna i Apples
produkter ar att integritet
och sakerhet faktiskt ar
inbyggt i sjalva produkten.
Det ar inte bara ett tillagg i
efterhand, och det
uppskattar vi valdigt
mycket.” - Linda Jojo,
Vice VD och kundchef,
United Airlines

Apple fokuserar pa att ge en fantastisk anvandarupplevelse
samtidigt som de hojer sdkerheten genom att bygga in sékerhet i
bade chippen och programvaran. Ett exempel pa detta ar Apples
Touch ID, en inbyggd biometrisk sékerhetsfunktion. Apple-
chippen har Secure Enclave som krypterar och skyddar
I6senkoden som anvands for att skydda Touch ID-data.

Mac-datorer ar utrustade med séker start och signerad

systemvolym for att hantera riskerna med komprometterade operativsystem och startsekvenser.
Séker start sakerstéaller att endast den kryptografiskt certifierade versionen av macOS kors igang vid
uppstart, och signerad systemvolym skyddar operativsystemets integritet under kdérning. Féraldrad
programvara utgor ocksa en cyberrisk som Apple minimerar genom att automatisera och skydda den
heltdckande distributionen och installationen av programvaruuppdateringar.

Bra programvara fran tredje part ar avgérande for medarbetarnas produktivitet, men den
programvaran maste ocksa vara fri fran skadlig kod. Apple har en mangbottnad metod for att forhindra
skadlig kod. Apples App Store i Mac skannar varje app efter skadlig kod. Eftersom programvara pa
Mac-datorer ocksa kan hamtas fran webben kraver Apple att utvecklarna skickar in sina program till
Apples notarietjanst, som aven skannar efter skadlig kod. Apples Gatekeeper, som ingar i macOS,
kontrollerar avseende notarisering och férhindrar att en osignerad app kors. XProtect - Apples verktyg
mot skadlig kod - blockerar och raderar dessutom all kdnd skadlig programvara.

Data ar en av organisationens mest vardefulla tillgangar och maste darfér skyddas. Kombinationen av
maskinvarubaserad FileVault-kryptering, Apple-stédda VPN-protokoll och heltdckande kryptering i
Apple-tjanster (t.ex. iMessage och iCloud) sakerstaller att data skyddas vid vila, under transport och
under anvandning.
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Social manipulation &r ett annat verktyg i hotaktdrernas valfyllda verktygslada som slutanvandare
behdver vara uppmarksamma pa och forsvara sig mot. Det &r ett stort ansvar, men Apple kan hjalpa
till med Safaris varningar for bedragliga webbplatser. Apples stdd for inloggningsnycklar underlattar
foretagens modernisering av autentiseringsmetoder - just inloggningsuppgifter &r nagot som hotaktérer
ofta stjal - utan att offra en bra upplevelse for slutanvandaren.

God sakerhet hanger ihop med stabil enhetshantering. Apple erbjuder darfoér en rad olika funktioner
fér enhetshantering, inklusive inbyggda hanteringsramverk med hantering av mobila enheter (MDM,
mobile device management). Apple Business Manager erbjuder beroringsfri driftsattning och lankar
till MDM-I6sningar, medan APl:er for slutpunktssakerhet for Mac gor det maijligt for utvecklare att
skapa losningar for att Overvaka, analysera och reagera pa sakerhetshot. Apple erbjuder aven
identitetsintegreringar med ett inbyggt ramverk for enkel inloggning som fungerar med moderna
identitetsleverantorer.

Slutligen tillhandahaller Apple dessa sakerhetsfunktioner, inklusive bade stora och sma
programvaruuppdateringar, med macOS utan extra kostnad for féretagskunder och konsumenter.

UTMANINGAR/MOJLIGHETER

Trots en hotmiljé som standigt utvecklas pressas IT-avdelningen att géra mer med mindre: mindre
pengar, mindre IT-personal och farre resurser. Férutom att hantera de pagaende séakerhetsriskerna
som alla foretag star infor har manga IT-organisationer aven fatt i uppdrag att pa ett matbart satt
forbattra anstalldas produktivitet och upplevelse genom maskinvaran, programvaran och tjansterna de
driftsatter. Att lyckas med bada uppgifterna - att forbattra sdkerheten och medarbetarnas produktivitet
och upplevelse - kan verka oméjligt. Men det ar ocksa en viktig méjlighet for IT. Det &r en méjlighet att
utvardera maskinvaran, programvaran och tjansterna de koper, leverantérerna som de kdper fran och
hur de distribueras till en allt mer hybrid arbetsstyrka. Det ar dessutom dags att rdkna om pa modeller
for total agandekostnad (TCO) for att battre aterspegla hur foretag kdper och anvander teknik idag.

SLUTSATS

Séakerhet &r och kommer att fortsatta att vara en huvudfraga for IT-avdelningen. | en tid av begréansade
IT-budgetar och stérre maskinvaruuppdateringar i antdgande ar det klokt att utvardera vilka
leverantérer du ska lagga dina pengar pa framéver. Overvég att implementera bésta praxis kring
autentisering och beroringsfri driftsattning, och kdp maskinvara som gor dessa 6vergangar mojliga.
Prioritera inte sakerheten framfér produktivitet och anvandarupplevelsen nar det finns leverantérer
som erbjuder datorer med inbyggd sékerhet och datakryptering som tillhandahaller bade sékerhet och
en positiv upplevelse for slutanvandarna.
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International Data Corporation (IDC) ar den framsta globala leverantéren av marknadsinformation,
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beslut om teknikinkdp och affarsstrategier. Fler an 1 100 IDC-analytiker tillhandahaller global, regional
och lokal expertis om teknik- och branschmojligheter och trender i 6ver 110 lander varlden 6ver. | 50 ar
har IDC tillhandahallit strategiska insikter som hjalper vara kunder att uppna sina viktigaste affarsmal.
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