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Uvod

iPhone a iPad mGZou proménit vase podnikani i zpUsob prace
vasich zaméstnancl. M{zZou vyrazné zvysit produktivitu

a poskytnout vasim zaméstnanclim svobodu a flexibilitu pracovat
novym zpusobem, at uz v kancelafi, nebo na cestach. Pfijeti
tohoto moderniho zpUsobu prace pfindsi vyhody pro celou
organizaci. Uzivatelé maji lepsi pfistup k informacim, takze ziskaji
sebevédomi a dokazou kreativné fesit problémy.

Diky podpore iOS a iPadOS jsou IT oddéleni vnimana jako tvlrci
obchodnich strategii a fesitelé redlnych problémd, nikoli jenom jako
ti, kdo se staraji o techniku a sniZovani nakladd. Pfinosy budou
nakonec znatelné na vSech Urovnich, ziskate motivovanéjsi

a angazovanéjsi zaméstnance a nové obchodni pfileZitosti.

Nastavovani a nasazovani iPhon( a iPadl ve firmé nebylo nikdy
jednodussi. Pomoci Apple Business Manageru a feSeni pro spravu
mobilnich zafizeni (MDM) od jiného dodavatele mlzZe vase
organizace snadno nasazovat iOS a iPadOS zafizeni a aplikace

v kazdém méfitku.

e Sprava mobilnich zafizeni umoZnuje konfigurovat a spravovat
zarizeni a bezdratove distribuovat a spravovat aplikace.

« Apple Business Manager zautomatizuje registraci zafizeni
Apple do feSeni MDM a zjednodusi tak jejich nasazovani,
aniz by se IT oddéleni muselo vénovat jejich konfiguraci.

e Apple Business Manager umoziuje hromadné nakupovani
aplikaci a knih a jejich bezdratovou distribuci uzivateltim.

« A v neposledni fadé mlzZete pomoci Apple Business Manageru
vytvofit svym zaméstnanclm spravovana Apple ID, kterd budou
pouzivat federované ovérovani pres Microsoft Azure AD.

Tento dokument vdm poradi s nasazovanim iOS a iPadOS zafizeni
ve vasi organizaci a pomuze vam vytvofit plan nasazeni, ktery
bude nejlépe vyhovovat vasim podminkdm. Uvedend témata

jsou podrobnéji rozepsana v online referenénich materialech

k nasazovani iPhonu a iPadu: support.apple.com/guide/
deployment-reference-ios
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Modely viastnictvi

Modely vlastnictvi

DaleZitym prvnim krokem pii nasazovani je vyhodnoceni model( vlastnictvi a vybér
vhodného modelu pro vasi organizaci. Existuje nékolik pfistupl k nasazovani - lisi se
v tom, kdo zafizeni vlastni. Nejdfiv si zjistéte, co je pro vasi organizaci nejlepsi.

Ve firmach se pro iOS a iPadOS zafizeni béZné pouzivaji dva modely vlastnictvi:
« Vlastnéno organizaci

¢ Vlastnéno uzivateli

Ackoli ma vétsina organizaci svUj vlastni preferovany model, ve svém prostredi jich
mUzZete mit i nékolik. V sidle spoleénosti je napfiklad mozné nasadit zafizeni
vlastnéna samotnymi uZivateli, takZe zaméstnanci budou moct pouzivat vlastni
iPady a zaroven budou mit pfistup k chranénym a spravovanym firemnim zdrojtim,
aniz by se to dotklo jejich osobnich dat a aplikaci. Oproti tomu v prodejnach mdize
firma nasadit zafizeni vlastnéna organizaci, aby mohlo vic zaméstnanc( sdilet stejna
iOS a iPadOS zafizeni a zpracovavat na nich transakce zakaznikd.

Prozkoumani téchto modelll vdm pom(iZe najit ty nejlepsi moZnosti pro vase
konkrétni prostiedi. Jakmile pro svou organizaci urcite spravny model, mizZe vas
tym nasazeni a spravu zarizeni Apple prozkoumat podrobnéji.

Zarizeni vlastnéna organizaci

V modelu zafizeni vlastnénych organizaci mlzete zaméstnancim poskytnout
zarizeni na celodenni pouzivani, umoznit jim pfi béZnych ukolech sdilet zafizeni
mezi sebou nebo zamknout zafizeni do jediné aplikace pro konkrétni icel.
Zatizeni poskytnuta jedinému uZivateli si tento uZivatel miZe personalizovat.
Zafizeni zamknuta do jediné aplikace nebo sdilend vice uzivateli si uZivatelé
vétsSinou nepersonalizuji. Pokud zkombinujete tyto modely, klicové technologie
od spolec¢nosti Apple a feSeni MDM, miZete nastaveni a konfiguraci zafizeni
plné automatizovat.

S moznosti personalizace. KdyZ pouZijete zafizeni s moZnosti personalizace,
uZivatelé si mlZou vybrat vlastni zafizeni, které zaregistruji do feSeni MDM.
Reseni pak do jejich zafizeni bezdratové prenese nastaveni a aplikace pouZivané
ve vasi organizaci. U zafizeni zakoupenych piimo od spolecnosti Apple,
pripadné od partnerskych autorizovanych prodejcl spolec¢nosti Apple nebo
operator(, mlzete k automatizované registraci novych zafizeni do feseni MDM
vyuzit Apple Business Manager. Tomuto procesu se fika automatizovana
registrace zafizeni. Po dokoncéeni konfigurace si uZivatelé mdzou zatizeni
prizpUsobit vlastnimi aplikacemi a daty, kterd budou mit k dispozici vedle Gc¢ta

a aplikaci poskytovanych vasi organizaci.
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Bez moznosti personalizace. Pokud zafizeni sdili vic lidi nebo jsou vyuzivéna

k jedinému Ucelu (napfiklad v restauraci nebo hotelu), spravci IT je zpravidla
konfiguruji a spravuji centralné a provedeni nastaveni nenechdvaji na
jednotlivych uZivatelich. Do zafizeni nasazenych bez mozZnosti personalizace
uZivatelé obvykle nemuZou instalovat aplikace ani ukladat Zadna osobni data.
Nastaveni nepersonalizovanych zafizeni miZe usnadnit automatizovana
registrace zarizeni pres Apple Business Manager. V nasledujicim schématu
vidite akce, které jsou v rdmci kazdého kroku pfi nasazovani zafizeni vlastnénych
organizaci poZadovany od spravce i uzivatele. Pokud neni uvedeno jinak,

akce plati pro nasazeni s moZnosti personalizace i bez moZnosti personalizace.

Spravce Uzivatel

Priprava « Vyhodnotte svou infrastrukturu « UZivatel nemusi nic délat
Vyberte feseni MDM

Zaregistrujte se do
Apple Business Manageru

Nastaveni . Nakonfigurujte zafizeni « UzZivatel nemusi nic délat

PFidélte aplikace a knihy

Nasazeni . Rozdejte zafizeni Jenom s mozZnosti personalizace
Jenom s moznosti personalizace « Stahnéte a nainstalujte aplikace a knihy
« Umoznéte uZivatel(im personalizaci « Pouzivejte Apple ID pro pfistup k App

Storu a iCloudu (podle potieby)

Jenom bez moznosti personalizace

« UZivatel nemusi nic délat

Sprava « Spravuijte zafizeni Jenom s mozZnosti personalizace

« Nasadte a spravujte dal$i obsah « Objevuijte dal$i vhodné aplikace

Jenom bez moznosti personalizace

« UZivatel nemusi nic délat

Zarizeni vlastnéna uzivateli

Pokud si zafizeni kupuji a nastavuji sami uZivatelé — takovému modelu nasazeni
se nékdy fika BYOD (,bring your own device” neboli , pfineste si vlastni
zarizeni") — mlZete pomoci MDM presto poskytovat pristup k firemnim sluzbam,
napfiklad k Wi-Fi, e-mailu a kalendéfi. SlouZi k tomu nova volba zvana registrace
uzivatel(, dostupna v iOS 13 a iPadOS.

Nasazeni v reZimu vlastnich zafizeni umozniuje uZivatellm nastavovat a konfigurovat
vlastni zafizeni. UZivatelé m(Zzou sva zafizeni zaregistrovat do firemniho feseni
MDM, ¢&imz ziskaiji pristup k firemnim zdrojlim a budou si moct nakonfigurovat riizna
nastaveni, nainstalovat konfiguracni profil a stdhnout firemni aplikace. Aby se
uzivatelé mohli zaregistrovat do vaseho reseni MDM, musi se prihl3sit.

Registrace uzivatell umoZiiuje na osobnich zafizenich na dalku spravovat
firemni zdroje a data a zaroven zachovat uZivatelovo soukromi a jeho osobni
data a aplikace. IT oddéleni mGze vynucovat jenom urcitd nastaveni, monitorovat
dodrZovani podnikovych ptedpisli nebo odstrariovat jenom podnikovéa data

a aplikace, pricemz osobni data a aplikace na zafizeni kazdého uZivatele
zlstanou nedotCené.

Nasazovani iOS a iPadOS

Prosinec 2019 4



Modely vilastnictvi
Registrace uzivatel podporuje tyto funkce:

« Spravovana Apple ID. Registrace uZivatel( je integrovana se spravovanymi
Apple ID. Pomoci nich zfizuje na zafizeni identitu uZivatele a umoznuje pfistup
k sluzbam Apple. Spravované Apple ID se da pouzivat zaroven s osobnim
Apple ID, ke kterému je uzivatel prihlaSeny. Spravovana Apple ID se vytvareji
v Apple Business Manageru a zfizuji se pres federované ovérovani s Microsoft
Azure Active Directory.

« Oddéleni dat. Registrace uzivatele vytvori na zafizeni samostatny svazek
APFS na spravované Ucty, aplikace a data. Svazek je kryptograficky oddéleny
od zbytku zafizeni.

« Casteéna sprava vlastnich zafizeni uzivatel(. Registrace uZivatel( byla
navrzena pro pouziti s vlastnimi zafizenimi. IT tym proto m{iZe spravovat jenom
Cast konfiguraci a zésad, zatimco jiné sprédvcovské ukony jsou omezené - tfeba
dalkové vymazani celého zafizeni nebo shromazdovani osobnich informaci.

V nasledujicim schématu jsou ukdzany akce, které jsou v rdmci kazdého kroku pfi
nasazovani zafizeni vlastnénych uZivatelem pozadovany od sprdvce i uZivatele.

Spravce UZivatel
PFiprava « Vyhodnotte svou infrastrukturu « PouZivejte Apple ID a spravované Apple ID pro
« Vyberte feSeni MDM pfistup k App Storu a iCloudu (podle potteby)

Zaregistrujte se do
Apple Business Manageru

Nastaveni . Nakonfigurujte na zafizenich nastaveni  « Pfipojte se k firemnimu fe$eni MDM

« Pridélte aplikace a knihy « Stahnéte a nainstalujte aplikace a knihy
Nasazeni . Spravce nemusi nic délat « UZivatel nemusi nic délat
Sprava « Spravuijte zafizeni « Objevuijte dal$i vhodné aplikace

« Nasadte a spravuijte dalSi obsah

Dalsi informace o registrace uZivatelll pres MDM:
support.apple.com/guide/mdm

Dalsi informace o federovaném ovérovani:
support.apple.com/guide/apple-business-manager
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Postup nasazeni

Postup nasazeni

Tato ¢ast obsahuje podrobnéjsi pohled na kazdy ze ¢tyr krok( pfi nasazovani
zarizeni a obsahu: pfipravu prostredi, nastaveni zafizeni, jejich nasazeni a jejich
spravu. Postup, ktery pouZzijete, zalezi na tom, jestli zafizeni vlastni instituce,
nebo uZivatel.

1. Priprava

Jakmile urcite spradvny model nasazeni pro vasi organizaci, provedte
nasledujicim postupem zakladni Ukony nasazeni — to mlZete provést jesté
predtim, nez budete mit zafizeni k dispozici.

Vyhodnoceni infrastruktury

Do vétsiny standardnich podnikovych IT prostiedi se iPhone a iPad integruji hladce.
Je dileZité vyhodnotit sitovou infrastrukturu, kterou méte k dispozici, a ujistit se,
Ze va$e organizace miZe naplno vyuzit vSechno, co iOS a iPadOS nabizeji.

Wi-Fi a sité

Pro nastaveni a konfiguraci iOS a iPadOS zafizeni je rozhoduijici konzistentni

a spolehlivy pfistup k bezdrétové siti. Ujistéte se, Ze vase Wi-Fi sit zvladne pfipojeni
zarfizeni vSech vasich uZivatel( soucasné. Pokud zafizeni nebudou mit pfistup

k aktivacnim serverdm Apple, iCloudu nebo App Storu, budete mozna muset
prekonfigurovat svij webovy proxy server nebo porty firewallu. Spole¢nosti Apple

a Cisco taky optimalizovaly zpUsob, jakym iPhone a iPad komunikuiji s bezdratovymi
sitémi Cisco, a pfipravily tim padu pro dal$i pokrogilé sitové funkce, jako jsou rychly
roaming nebo optimalizace QoS (Quality of Service) pro aplikace.

Vyhodnotte infrastrukturu svoji VPN a presvédéte se, Ze uzivatelé budou mit ze
svych iOS a iPadOS zafizeni bezpecny vzdaleny piistup k firemnim zdrojlm.
Zvazte pouZziti funkci VPN na vyzadani nebo VPN na urovni aplikaci v iOS

a iPadOS, aby se VPN pripojeni spoustélo jenom v pfipadé potreby. Pokud mate
v planu pouzivat VPN na Urovni aplikaci, ujistéte se, Ze VPN brany tyto funkce
podporuji a ze mate zakoupeny dostatecny pocet licenci k pokryti odpovidajiciho
poctu uZivatel( a pfipojen.

Méli byste se taky ujistit, Ze je vaSe sitové infrastruktura nastavena tak,

aby spravné spolupracovala s bezobsluZznym sitovym protokolem Bonjour,
zalozenym na standardech Apple. Bonjour zafizenim umoZznuje automatické
vyhledavani sluzeb v siti. iOS a iPadOS zafizeni vyuzivaji Bonjour pro pfipojovani
k tiskdrndm podporujicim AirPrint a k zafizenim podporujicim AirPlay, naptiklad
Apple TV. N&které aplikace taky Bonjour pouZivaji ke zjistovani dalich zafizeni
pro Ucely spoluprace a sdileni.

Dalsi informace o Wi-Fi a sitich:
support.apple.com/guide/deployment-reference-ios

Dalsi informace o Bonjour:
developer.apple.com/library
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Postup nasazeni

Posta, kontakty a kalendare

Pokud pouzivate Microsoft Exchange, ovérte, jestli je sluzba ActiveSync aktudlini
a nakonfigurovana tak, aby podporovala v§echny uZzivatele v siti. Pokud
pouzivate cloudovy Office 365, zkontrolujte, jestli mate dostatecny pocet licenci
na podporu predpokladaného poctu iOS a iPadOS zafizeni, ktera se budou
pfipojovat. iOS a iPadOS taky podporuji moderni pfihlasovani k Office 365
pomoci OAuth 2.0 a vicefazového ovérovani. Pokud nepouzivate Exchange,
spolupracuji iOS a iPadOS i s jinymi servery zaloZenymi na standardech jako
IMAP, POP, SMTP, CalDAV, CardDAV a LDAP.

Ukladani obsahu do mezipaméti

macOS High Sierra a novéjsi obsahuje funkci ukladani obsahu do mezipameéti,
kterd uklada mistni kopii ¢asto poZzadovaného obsahu ze server( Apple

a pomaha tak ve vasi siti minimalizovat vytiZeni sité pf¥i stahovani obsahu.
Ukladani obsahu do mezipaméti urychluje stahovani softwaru z App Storu,
Mac App Storu a Apple Books.

MUzZe taky ukladat aktualizace softwaru a urychlit tim jejich stahovani do iOS

a iPadOS zafizeni. Uklddani obsahu do mezipaméti zahrnuje sluzbu sdileného
ukladani do mezipameéti, kterd Macu umoziiuje sdilet internetové pfipojeni s vice
iOS a iPadOS zafizenimi pripojenymi pres USB.

Dalsi informace o ukladani obsahu do mezipaméti:
support.apple.com/guide/deployment-reference-macos

Dalsi informace o sdileném ukladani do mezipaméti:
support.apple.com/HT207523

Vybér feSeni MDM

Framework Apple pro spravu iOS a iPadOS poskytuje organizacim moznost
bezpecné registrovat zatizeni do podnikového prostiedi, bezdratové
konfigurovat a aktualizovat nastaveni, monitorovat dodrZovani zasad, pfidélovat

aplikace a knihy anebo spravovana zafizeni vzdalené mazat nebo zamykat.
Tyto funkce spravy jsou poskytovany v ramci feSeni MDM od jinych vyrobcu.

K dispozici je celd fada MDM feseni od jinych vyrobc(, kterd podporuji réizné
serverové platformy. Rlzna feSeni nabizeji rizné spravcovské konzole, funkce

a ceny. Nez si nékteré feSeni vyberete, projdéte si zdroje uvedené nize

a vyhodnotte, které administraéni funkce jsou pro vasi organizaci ty
nejvhodnéjsi. Kromeé feSeni MDM od jinych vyrobcl je k dispozici i feSeni od
spolec¢nosti Apple nazvané Profile Manager. Jedna se o sou¢ast macOS Serveru.

Dalsi informace o spravé zafizeni a firemnich dat:
apple.com/cz/business/docs/resources/
Managing_Devices_and_Corporate_Data_on_iOS.pdf
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Registrace do Apple Business Manageru

Apple Business Manager je webovy portal pro spravce IT, ktery jim umoZiuje
nasazovat iPhony, iPady, iPody touch, Apple TV a Macy z jednoho mista. Apple
Business Manager hladce spolupracuje s vasim feSenim spravy mobilnich
zarizeni (MDM) a usnadiiuje automatické nasazovani zafizeni, kupovani aplikaci,
distribuovani obsahu a vytvareni spravovanych Apple ID pro zaméstnance.

Program registrace zafizeni (DEP) a Program hromadnych nakupt (VPP) jsou
ted' kompletné integrované do Apple Business Manageru, takze organizace
maji na jednom misté v§echno, co potiebuji k nasazovani zafizeni Apple.
Tyto programy nebudou od 1. prosince 2019 déle dostupné.

Zarizeni

Apple Business Manager umozZiuje automatickou registraci zafizeni, coz dava
organizacim rychly a optimalizovany zpUsob, jak nasazovat zafizeni Apple
vlastnéna firmou a registrovat je do MDM bez toho, aby bylo nutné s nimi fyzicky
manipulovat nebo pfipravovat kazdé zvlast.

« UZivatellm muzete zjednodusit proces nastaveni tim, Ze optimalizujete kroky
Prlivodce nastavenim a zajistite, aby uZivatelé hned po aktivaci méli spravnou
konfiguraci. IT tymy ted mdZou proces nastaveni dal prizplsobit vlastnim
textem o vyjadreni souhlasu, logem firmy nebo modernimi zplsoby ovérovani.

« Zarizeni vlastnéna firmou miZete mit pod kontrolou pomoci funkce dohledu.
Ta zpfistupniuje dalsi moZnosti spravy zafizeni, které v jinych modelech
nasazeni nejsou dostupné, véetné nemoznosti odebrat MDM.

« MUZete snadno spravovat vychozi MDM servery nastavenim vychoziho serveru
podle typu zafizeni. iPhone, iPad a Apple TV ted mUiZete ru¢né zaregistrovat
pomoci Apple Configuratoru 2 a vibec nezalezi na tom, jak jste si je pofidili.

Obsah

Apple Business Manager umoziuje organizacim jednoduse kupovat obsah
ve velkém mnoZstvi. At uz vasi pracovnici pouZivaji iPhony, iPady, nebo Macy,
mUZete jim nabizet skvély obsah okamzité pfipraveny k préaci, ktery se da
flexibilné a bezpecné distribuovat.

« Kupujte hromadné aplikace, knihy a vlastni aplikace — anebo nasazujte aplikace
vyvinuté interné. Licence k aplikacim se daji snadno pfenaset mezi riznymi misty
nebo sdilet riznymi kupujicimi na stejném misté. A k dispozici je taky prehledny
vypis historie ndkupt véetné aktudlniho poctu licenci pouzivanych v rdmci MDM.

Distribuujte aplikace a knihy pfimo do spravovanych zafizeni nebo opravnénym
uzivatellim a jednoduse sleduijte, jaky obsah je pfidéleny konkrétnim uZivatelim
nebo zafizenim. Diky spravé distribuce mate cely postup pod kontrolou

a aplikace zlstanou ve vasem vlastnictvi. Aplikace, které uz zafizeni nebo
uzivatel nepotiebuiji, mGZete odebrat a pridélit je nékomu jinému z organizace.

Platte rGznymi zplsoby véetné platebnich karet nebo nakupnich objednévek.

Organizace si miZou koupit kredit na hromadné nakupy (pokud je k dispozici)
pfimo od spole¢nosti Apple nebo od autorizovaného prodejce Apple. Kredit
obchodu v pfesné hodnoté v mistni méné pak pfijde elektronicky majiteli uctu.
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« Distribuujte aplikace do zafizeni nebo uzivatelim v libovolné zemi, kde je
aplikace dostupnd, ¢imz ve své organizaci umoZnite mezinarodni distribuci.
Vyvojafi miZou svoje aplikace zpfistupnit v rliznych zemich tim, Ze je
standardné publikuji v App Storu.

Poznamka: Nakupovani knih v Apple Business Manageru neni k dispozici ve
v8ech zemich a oblastech. Informace o dostupnosti funkci a zplsobU platby
najdete na strance support.apple.com/HT207305.

Lidé

Apple Business Manager dava organizacim nastroje na vytvareni a spravu
zaméstnaneckych U¢td, které jsou integrované s existuijici infrastrukturou a umoznuiji
pristup k aplikacim a sluzbam Apple a taky k Apple Business Manageru.

« Zaméstnanclm mdZete vytvaret spravovana Apple ID, kterd jim umozni
spolupracovat v aplikacich a sluzbach Apple a pfistupovat k firemnim datdm
ve spravovanych aplikacich, které pouzivaji iCloud Drive. Tyto Ucty vlastni
a spravuje pfimo vase organizace.

Po propojeni Apple Business Manageru s Microsoft Azure Active Directory
muUzete pouzivat federované ovérovani. Kazdému zaméstnanci se automaticky
vytvofi spravované Apple ID, kdyZ se na kompatibilnim zafizeni Apple poprvé
prihlasi svymi stavajicimi prihlasovacimi udaji.

Nové funkce registrace uZivatell v iOS 13, iPadOS a macOS Catalina umoZriuji
pouZivat na zafizenich patficich zaméstnanclm spravovana Apple ID zaroven

s osobnimi Apple ID. Anebo mdzZete na kterémkoli zafizeni pouZivat spravované
Apple ID jako primarni (a jediné) Apple ID. Po prvnim prihldSeni na zafizeni Apple
se uzivatelé pomoci spravovanych Apple ID dostanou i k iCloudu na webu.

Rlznym IT tym0m ve vasi organizaci mUzete priradit rizné role, coz vam

v Apple Business Manageru usnadni spravu zafizeni, aplikaci a G¢t. Pomoci
role administratora mlzete podle potieby pfijmout smluvni podminky nebo
snadno prenést zodpovédnost, kdyZ z vasi organizace nékdo odejde.

Poznamka: Registrace uZivateld momentalné nepodporuje iCloud Drive. iCloud
Drive se da se spravovanymi Apple ID pouZivat, jen pokud na zafizeni neni zadné
jiné Apple ID.

Dalsi informace o Apple Business Manageru: www.apple.com/cz/business/it

Registrace do programu Apple pro podnikové vyvojare

Apple Developer Enterprise Program nabizi kompletni sadu nastrojd pro vyvoj,
testovani a distribuci aplikaci uZivatelim. Aplikace m(zete distribuovat bud'jejich
hostovanim na webovém serveru, nebo pomoci feSeni MDM. Aplikace a instalatory
pro Mac mUzete podepsat a notarizovat svym ID vyvojare v Gatekeeperu,

coz pomaha chranit macOS pred malwarem.

Dalsi informace o Developer Enterprise Programu:
developer.apple.com/programs/enterprise

Nasazovani iOS a iPadOS

Prosinec 2019 9


https://support.apple.com/HT207305/
http://www.apple.com/cz/business/it
http://developer.apple.com/programs/enterprise
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2. Nastaveni

V tomto kroku provedete konfiguraci svych zafizeni a rozeslete obsah pomoci
Apple Business Manageru, feSeni MDM nebo volitelné Apple Configuratoru 2.
Existuje nékolik zplisobl pfistupu k nastaveni, které zavisi na tom, kdo je
vlastnikem zafizeni a jakému typu nasazeni davate prednost.

Konfigurace zafizeni

Je nékolik moZnosti, jak konfigurovat pristup uZivatell k podnikovym sluzbam. IT
oddéleni mlZe zafizeni nastavit pfidélenim konfiguracnich profild. Pro zafizeni
pod dohledem jsou k dispozici i dal$i mozZnosti konfigurace.

Konfigurace nastaveni pres MDM

Zafizeni bezpecné zaregistrovana na MDM serveru se daji spravovat pomoci
konfiguracnich profild. Profily jsou XML soubory s informacemi o konfiguraci iOS
nebo iPadOS zarizeni. SlouZi k automatické konfiguraci nastaveni, Uc¢td, omezeni
a prihlasovacich Udajd. Daji se bezdratoveé posilat pfimo z feSeni MDM, coz je
idealni pro automatickou konfiguraci mnoha zafizeni najednou. Profily jde taky
posilat jako e-mailové pfilohy, stahovat je z webovych stranek nebo je instalovat
na zafizeni pomoci Apple Configuratoru 2.

« Zafrizeni vlastnéna organizaci. Pokud po aktivaci chcete zapnout automatické
registrace zafizeni vasich uzivatell do MDM, pouZijte Apple Business Manager.
P¥i povinné registraci do MDM budou v§echna iOS a iPadOS zafizeni, ktera
pridate do Apple Business Manageru, vzdy pod dohledem.

« Zarizeni vlastnéna uZivateli. Zaméstnanci se mlZou rozhodnout, jestli si
zafizeni chtéji zaregistrovat do MDM, nebo ne. Kdykoli se taky miZou z MDM
odebrat tim, Ze si ze zatizeni smaZou konfiguraéni profil, ¢imZ zaroven odstrani
firemni data a nastaveni. Méli byste ale zvazit, jak motivovat uzivatele, aby
i nadale zGstali pod spravou. Mazete napfiklad vyZadovat registraci do MDM
jako podminku pro pristup k Wi-Fi — vase feSeni MDM mUiZe automaticky
poskytovat opravnéni k bezdratovému pfipojeni.

Jakmile je zafizeni zaregistrované, mlZe administrator zacit uplatriovat zasady,
moznosti nebo prikazy MDM. To, jaké spravcovské funkce budou u konkrétniho
zarizeni dostupné, zavisi na dohledu a zvolené metodé registrace. iOS nebo
iPadOS zafizeni pak bude pfijimat ozndmeni o akcich administratora pres sluZzbu
Apple Push Notification (APNs), takZe bude moct pres zabezpecené pripojeni
komunikovat pfimo se serverem MDM. Zafizeni pfipojend k siti mdZou pfijimat
pfikazy sluzby APN kdekoli na svété. Pfes APNs se nicméné neprendsi Zadné
davérné ani soukromé informace.

Konfigurace zafizeni pomoci Apple Configuratoru 2 (volitelné)

K Gvodnimu mistnimu nasazeni vét$iho poctu zafizeni najednou mdzou
organizace vyuZzivat i Apple Configurator 2. Tato bezplatna aplikace pro macOS
vam umozZzniuje pripojit iOS a iPadOS zafizeni k Macu pres USB a aktualizovat

je na nejnoveéjsi verzi iOS a iPadOS, konfigurovat jejich nastaveni a omezenf
nebo instalovat aplikace a dal$i obsah. Po Gvodnim nastaveni mizete vSechno
spravovat bezdratové pomoci MDM.

Nasazovani iOS a iPadOS
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Postup nasazeni

UZivatelské rozhrani Apple Configuratoru 2 se pfizplsobi vasim zafizenim

a konkrétnim vécem, které na nich chcete délat. Aplikace je integrovana

s Apple Business Managerem a umoziuje automaticky zaregistrovat zafrizeni do
MDM podle nastaveni vasi organizace. V Apple Configuratoru 2 mdZete vytvaret
vlastni pracovni postupy. Slouzi k tomu funkce Blueprints, ve které jsou

k dispozici Sablony kombinujici rizné samostatné ¢innosti.

Dalsi informace o Apple Configuratoru 2:
support.apple.com/cs-cz/apple-configurator

Zarizeni pod dohledem

Dal$i moznosti spravy iOS a iPadOS zarizeni vlastnénych vasi organizaci nabizi
funkce dohledu. Pomoci ni mizZete zavadét omezeni, jako je napfiklad zédkaz
AirDropu nebo prepnuti zafizeni do rezimu jedné aplikace. Poskytuje taky
mozZnost aktivovat pres globalni proxy webovy filtr, ktery mize naptiklad zajistit,
aby webovy provoz uZivatell vyhovoval firemnim zdsadam, zabrani uZivatelim
obnovovat zafizeni do tovarniho nastaveni atd. Standardné jsou vSechna iOS

a iPadOS zafizeni bez dohledu. Dohled mdzete zapnout v Apple Business
Manageru nebo ruéné pomoci Apple Configuratoru 2.

| kdyZ zatim neplanujete pracovat s funkcemi uréenymi jenom pro zarizeni pod
dohledem, mlZou se vdm hodit jindy. MoZnost dohledu proto zvaZzte uz béhem
nastavovani zarizeni, abyste funkce urcené jenom pro zafizeni pod dohledem
pripadné mohli vyuzit v budoucnu. Jinak zafizeni, ktera uz byla nasazena,
budete muset napfed vymazat. Dohled neznamena omezeni zafizeni. Naopak
zarizeni vlastnéna vasi spolecnosti vylepsi rozsitenim spravcovskych moznosti.
V dlouhodobém horizontu nabizi dohled vasemu podniku jesté vic moZnosti.

Dalsi informace o omezeni zafizeni pod dohledem:
support.apple.com/guide/mdm
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Distribuce aplikaci a knih

Apple nabizi rozsahlé programy, které vasi organizaci pom(iZou vyuZivat skvélé
aplikace a obsah pro iOS a iPadOS. Diky témto moZnostem mdZete do zafizeni
uzivatell distribuovat aplikace a knihy zakoupené v Apple Business Manageru nebo
vase interni aplikace, aby uZivatelé méli vSe, co pottebuiji k praci. Pfi nakupu budete
muset urcit zplsob distribuce: spravovana distribuce, nebo uplatriovaci kddy.

Spravovana distribuce

Se spravovanou distribuci mdzete pomoci feSeni MDM nebo Apple Configuratoru 2
spravovat aplikace a knihy zakoupené v obchodé Apple Business Manageru

v jakékoli zemi, kde je tato aplikace dostupna. Pokud si chcete zapnout spravovanou
distribuci, musite nejdfiv propojit své reSeni MDM pomoci bezpecného tokenu se
svym Uctem Apple Business Manageru. Po pripojeni k serveru MDM m(iZete
zarizenim a uZivateldm pridélovat aplikace a knihy z programu Apple Business
Manageru, ato i v pfipadé, Ze je na zafizeni vypnuty App Store.

« Pridélovani aplikaci zafizenim. Pomoci MDM nebo Apple Configuratoru 2
se aplikace daji pridélovat pfimo konkrétnim zafizenim. Tento zplsob usSetfi
nékolik krok( pfi pocateénim zavadéni, takZe se nasazeni vyrazné usnadni
a zrychli, pficemz budete mit plnou kontrolu nad spravovanymi zafizenimi
i obsahem. Aplikace pridélend k zafizeni se do néj prenese pres MDM, takze
uzivatelim nemusite posilat pozvénky. K aplikaci bude mit pfistup kazdy, kdo
bude zafizeni pouzivat.

Pfidélovani aplikaci a knih uZivatelim. Dal$i moZnosti je posilat pfes MDM
uzivatellm vyzvy ke stahovani aplikaci a knih, a to bud' e-mailem, nebo push
oznamenim. Aby uzivatelé mohli pozvanku pfijmout, musi se k zafizeni pfihlasit
svym osobnim Apple ID. Toto Apple ID je zaregistrované v Apple Business
Manageru, ale je naprosto soukromé a neni viditelné ani pro spravce.

AZ uZivatelé pfijmou pozvani, pripoji se k MDM serveru a mlzou zacit pfijimat
pridélené aplikace a knihy. Aplikace budou automaticky dostupné ke staZeni

na vSech uZzivatelovych zafizenich, takze uz nemusite nic dalSiho délat ani platit.

Pokud uz zafizeni nebo uZivatel nebudou pfidélené aplikace potfebovat, daji se
odebrat a pfenést na jina zafizeni nebo uZivatele. Organizace je jedinym
vlastnikem aplikaci, které zakoupila, a ma nimi plnou kontrolu. Nicméné
pridélené knihy zUstavaji vlastnictvim pfijemce a neni mozné je odvolat ani
znova pridélit nékomu jinému.

Uplatiovaci kédy

Obsah jde taky distribuovat pomoci kédl k uplatnéni. To se hodi, tfeba kdyz
vaSe organizace nemUZe na zafizeni koncového uZivatele pouzivat MDM,
naptiklad v pfipadé fransiz. Timto zplsobem se aplikace nebo kniha trvale
prevede na uZivatele, ktery uplatni kdd. Kédy se uZivatelim posilaji ve formatu
tabulky. Ke kazdé aplikaci nebo knize se vydava jedine¢ny kéd v poctu
nakoupenych kopii. Pfi kazdém uplatnéni kddu se tabulka v obchodé Apple
Business Manageru aktualizuje, takZe si mizete kdykoli zkontrolovat pocet
uplatnénych kédu. Kédy se uZivatelm daji poskytovat pfes MDM, Apple
Configurator 2, e-mailem nebo na internich webovych strankach.
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Instalovani aplikaci a obsahu pomoci Apple Configuratoru 2 (volitelné)
Kromé zakladniho nastaveni a konfigurace mizete pomoci Apple

Configuratoru 2 taky instalovat aplikace a obsah na zafizeni, kterd chcete
uzivateldm nastavit sami. U nasazeni s moznosti personalizace je mozné
aplikace predinstalovavat a tim Setfit Cas a vytiZeni sité. A u nasazeni bez
moznosti personalizace mUiZete zafizeni nastavit kompletné, véetné napfiklad
plochy. Pfi konfiguraci zafizeni pomoci Apple Configuratoru 2 miZete instalovat
aplikace z App Storu, interni aplikace i dokumenty. Aplikace z App Storu vyZaduiji
Apple Business Manager. Dokumenty jsou k dispozici v aplikacich, které
podporuji sdileni soubort. Pokud si na iOS a iPadOS zafizenich chcete prochéazet
nebo nacitat dokumenty, pfipojte zafizeni k Macu se spusténym Apple
Configuratorem 2.

3. Nasazeni

iPhone a iPad miZou zaméstnanci zacit pouZzivat hned po vybaleni z krabice,
takZe nepotiebuji pomoc od IT oddéleni.

Distribuce zafizeni

AZ zafizeni prvnimi dvéma kroky pfipravite a nastavite, mizete je zadit
distribuovat. U nasazeni s moznosti personalizace predejte zafizeni uZivatelim,
ktefi si ho pak pomoci zjednodus$eného Privodce nastavenim mdzou dal
prizpUsobit a dokondit nastaveni. U nasazeni bez mozZnosti personalizace
rozdejte zafizeni zaméstnanclm, ktefi jsou zrovna v praci, nebo je umistéte

do kioskU uréenych k nabijeni a zabezpeceni zafizeni.

Prvodce nastavenim

Po vybaleni z krabice mliZou uZivatelé sva zafizeni v Privodci nastavenim
aktivovat, nakonfigurovat jejich zakladni nastaveni a zadit je hned pouzivat.
Po Gvodnim nastaveni mGzou uzivatelé taky upravit svoje osobni predvolby,
jako je jazyk, poloha, Siri, iCloud nebo sluzba Najit iPhone. Zafizeni
zaregistrovana v Apple Business Manageru se do feSeni MDM zaregistruji
pfimo v rdmci Privodce nastavenim.

Umoznéni uzivatelské personalizace

U nasazeni s moznosti personalizace a u nasazeni vlastnich zafizeni uZivatel(,
ktera uzivatelim umoZniuji pfizplsobeni zafizeni vlastnimi Apple ID, se zvySuje
produktivita, protoZe si uZivatelé mdzou vybrat aplikace a obsah, které jim
nejlépe umozni splnit jejich Ukoly a dosdhnout vytéené cile.

Apple ID a spravovana Apple ID

KdyZ se zaméstnanci pomoci Apple ID poprvé prihlasi k sluzbam Apple, jako jsou
FaceTime, iMessage, App Store nebo iCloud, ziskaji pfistup k Sirokému vybéru
obsahu, ktery jim usnadni praci, zvysi jejich produktivitu a podpofi spolupraci.
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Stejné jako bézna Apple ID, i spravovana Apple ID slouZi k prihlasovani

k osobnim zafizenim. Navic umoZnuji pfistup k sluzbam Apple - v€etné iCloudu
nebo spoluprace v Poznamkach a aplikacich iWork — a k Apple Business
Manageru. Na rozdil od klasickych Apple ID jsou spravovana Apple ID vlastnéna
a spravovana organizaci, kterd mdze mimo jiné obnovovat hesla nebo je
spravovat na zakladé roli. Spravovana Apple ID maji omezena néktera nastaveni.

Zatizeni zaregistrovana pres registraci uZivatelll vyZaduji Apple ID. Registrace
uzivatel( podporuje volitelné i osobni Apple ID. Dal$§i moZnosti registrace
podporuji bud' osobni Apple ID, nebo spravované Apple ID. Pouzivani vice
Apple ID soubéZné podporuje jenom registrace uzivateld.

Aby uzivatelé z téchto sluzeb vytéZili maximum, méli by pouZivat sva vlastni
Apple ID nebo spravovana Apple ID, kterd jim vytvofrite. UZivatelé, ktefi Apple ID
nemaji, si ho miZou vytvofit jesté pfedtim, neZ dostanou zafizeni. Dal$i prileZitost
k vytvoreni osobniho Apple ID dostanou v Privodci nastavenim. K vytvoreni
Apple ID nepotiebuiji platebni kartu.

Dalsi informace o spravovanych Apple ID:
support.apple.com/guide/apple-business-manager

iCloud

iCloud uZivatellm umoZniuje automaticky synchronizovat dokumenty a osobni
obsah, jako jsou kontakty, kalendare, dokumenty a fotky, aby byly vzdy aktudini
na vSech zafizenich. Sluzba Najit uZivateldm umoziuje vyhledat ztraceny nebo
ukradeny Mac, iPhone, iPad nebo iPod touch. Urcité ¢asti iCloudu, jako Klicenka
na iCloudu a iCloud Drive, se daji vypnout pomoci omezeni zadanych ruéné na
zarizeni nebo nastavenych v feSeni MDM. Organizace diky tomu maji kontrolu
nad tim, jakd data se budou ukladat na jakém uctu.

Dalsi informace o spraveé iCloudu:
support.apple.com/guide/deployment-reference-ios
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4. Sprava

Jakmile maji uzivatelé vSechno nastavené a funkéni, je k dispozici Sirokd Skala
moznosti umoZnujici spravu zafizeni a obsahu.

Sprava zafizeni

Zafizeni mUZete spravovat pfes MDM server pomoci rdznych akci. K t8m patfi tfeba
vyzadani informaci ze zafizeni nebo vyvolani administracnich akci, pomoci kterych
mUZete spravovat zafizeni, kterd nevyhovuji zasadadm, jsou ztracena nebo ukradena.

Dotazy

Server MDM si m(Ze ze zafizeni vyZadat rlizné (daje véetné informaci

o hardwaru, jako jsou napftiklad sériové Cislo, UDID zafizeni nebo Wi-Fi MAC
adresa, a taky informace o softwaru, jako je verze iOS nebo iPadOS a podrobny
prehled vSech aplikaci nainstalovanych v zafizeni. Diky témhle Gdajim je pak

v feSeni MDM k dispozici aktualni pfehled vaseho inventare a vy mizete
informované rozhodovat o spravé nebo automatizovat administracni akce,
napriklad zajistit, aby uZivatelé pouzivali spravné aplikace.

Administracni akce

Na spravovaném zafizeni mize server MDM provadét celou fadu
administracnich akci v€etné automatickych zmén konfiguracnich nastaveni bez
zasahu uZivatele, provedeni aktualizace softwaru na zafizenich zamcenych
kdédem, vzdaleného zablokovani a vymazani zafizeni nebo zruseni uzamceni
kédem, aby si uZivatel mohl obnovit zapomenuté heslo. Server MDM taky mlZe
iPhone nebo iPad poZadat o spusténi AirPlay zrcadleni do konkrétni destinace
nebo o ukonceni aktualni AirPlay relace.

Spravované aktualizace softwaru

UZivatellm mUzete na konkrétni dobu zabranit v tom, aby na zafizeni pod dohledem
ruc¢né instalovali bezdratové aktualizace. Kdyz tohle omezeni aktivujete, vychozi
doba odkladu bude 30 dni, které pobézi od chvile, kdy Apple vyda aktualizaci iOS
nebo iPadOS. Vychozi pocet dni, po ktery se ma aktualizace odloZit, ale miZete
nastavit na cokoli v rozmezi jednoho az 90 dni. Aktualizace softwaru na zafizenich
pod dohledem taky muZete naplanovat pomoci svého feSeni MDM.

ReZim ztraty

Reseni MDM miiZe zafizeni pod dohledem na dalku uvést do reZimu ztraty.
Tato akce zafizeni zamkne a umozni na zamcené obrazovce zobrazit zpravu

s telefonnim Cislem. V rezimu ztraty se ztracena nebo odcizena zafizeni,

ktera jsou pod dohledem, daji najit, protoze feSeni MDM posild vzdalené dotazy
na jejich polohu v dobé, kdy byla naposledy online. Rezim ztraty nevyzaduje,
aby byla aktivovana sluZba Najit iPhone.

Zamek aktivace

V iOS 7.1 a novéjsim mizete pomoci MDM na zafizeni pod dohledem nastavit,
aby se zapnul zadmek aktivace, kdyz uzivatel zapne sluZzbu Najit. Vase organizace
tak mlze pomoci zadmku aktivace chranit zafizeni pred kradeZi a zaroven ho
mUZe obejit, kdyZ se uzivatel nemUze ptihlasit pomoci svého Apple ID.
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Nasazovani a sprava dalSiho obsahu

Organizace Casto potiebuji distribuovat aplikace, aby jejich uZivatelé byl
produktivni. Organizace zaroven potrebuji mit kontrolu nad tim, jak se aplikace
pripojuji k internim zdrojim nebo jak je zajisténo zabezpedeni dat, kdyZ uzivatel
z organizace odchdzi a ma v zafizeni osobni aplikace a data.

Interni portaly s aplikacemi

Soucasti vétsiny feSeni MDM je i server, na kterém bézi portal s internimi
aplikacemi. Pfipadné si mlZete vytvofit vlastni server s internimi aplikacemi pro
zaméstnance, ze kterého si budou moct snadno stahovat aplikace pro iPhone
nebo iPad. Na portalu najdou interni aplikace, webové odkazy na aplikace

v App Storu, kddy do Apple Business Manageru nebo specializované aplikace.
VSechno tak budou mit na jednom misté. Portdl mlzete spravovat a zabezpecovat
centralné. Diky internimu portalu s aplikacemi zaméstnanci snadno najdou
schvaélené zdroje, které potiebuji, a nemusi se pfitom obracet na IT oddéleni.

Spravovany obsah
Spravovany obsah se tyka instalace, konfigurace, spravy a odstrafiovani aplikaci
z App Storu nebo vlastnich internich aplikaci, i¢td, knih a dokumentd.

« Sprava aplikaci. V iOS a iPadOS vam spravované aplikace umozniuji bezdratoveé
distribuovat volné dostupné, placené i podnikové aplikace pomoci MDM a zaroven
poskytovat pfimérenou rovnovahu mezi ochranou firemnich dat a respektovanim
soukromi uzivatel(. Spravované aplikace se daji odebirat vzdalené pomoci serveru
MDM nebo tak, Ze uZivatelé odeberou sva zafizeni z MDM. Po odebrani aplikace
se ze zafizeni odstrani i vSechna data, ktera s ni souvisi. Pokud aplikace zlistane
v Apple Business Manageru pridélena uZivateli nebo pokud uZivatel uplatnil kéd
aplikace ze svého osobniho Apple ID, aplikaci bude mozné znovu stahnout
z App Storu, ale uz nebude spravovana v ramci MDM.

Spravované ucéty. MDM m(iZe uzivatelllm pomoct s rychlym zaloZenim

a automatickym nastavenim postovnich a dalSich Gcta. V zévislosti na
poskytovateli feSeni MDM a integraci s vasimi internimi systémy m(zZou byt
datové ¢asti uctd predem vyplnéné jménem a postovni adresou uZivatele

a v pripadé potteby taky certifikacnimi identitami pro ovéfovani a podepisovani.

Spravované knihy a dokumenty. Pfes MDM m(Zete do zafizeni uzivatelQ
automaticky posilat ndstroje, knihy, knihy ePub nebo PDF dokumenty, takze
zaméstnanci maji stale po ruce vSechno, co pottebuji. Zaroven plati, ze
spravované knihy se daji sdilet jenom pomoci dalSich spravovanych aplikaci
nebo posilat mailem ze spravovanych G¢tl. A kdyZ uz tyto materiély nejsou
potieba, mlZete je na dalku odebrat. Knihy nakoupené v Apple Business
Manageru se daji distribuovat jako spravované knihy, ale jejich distribuci
nemdzZete odvolat ani je pfifadit nékomu jinému. Knihu, kterou si uZivatel

uz koupil, neni mozné spravovat, pokud uZivateli nebyla vyslovné pfidélena
pomoci Apple Business Manageru.
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Postup nasazeni

Konfigurace spravovanych aplikaci

Vyvojari aplikaci mGzou urcit, kterd nastaveni a funkce aplikace budou zapnuté,
kdyZ se aplikace nainstaluje jako spravovana. Tato nastaveni konfigurace mizete
urcit pred instalaci spravované aplikace, ale i po ni. Napfiklad IT oddéleni mohlo
zavést sadu vychozich predvoleb pro sharepointové aplikace uzivatelé nemuseli
ruc¢né konfigurovat nastaveni serveru.

Predni poskytovatelé feSeni MDM zaloZili iniciativu AppConfig Community a vytvorili
standardni schéma, které mGzou vSichni vyvojéri aplikaci pouZivat k podpore
konfigurace spravovanych aplikaci. AppConfig Community se zaméfuje na
poskytovani nastrojli a doporucovani postupd souvisejicich s nativnimi moznostmi
v mobilnich operacnich systémech. Tato iniciativa pomaha ke konzistentnéjsimu,

otevienéjsimu a jednodussimu zplisobu konfigurace a zabezpeceni mobilnich
aplikaci a ke zvySovani zavadéni mobilnich technologii ve firmach.

Dalsi informace o AppConfig Community:
appconfig.org

Spravovany tok dat
Reseni MDM poskytuiji specifické funkce, které umozfiuiji podrobnou spravu
podnikovych dat, aby neunikaly do osobnich aplikaci uZivatel( a cloudovych sluZeb.

« Spravovana funkce ,,Otevfit v". Sprava funkce , Otevfit v’ vyuZiva sadu omezeni,
ktera brani v otevirani priloh nebo dokumentt ze spravovanych zdrojl
v nespravovanych destinacich a opacné. MiZete napfiklad zabranit tomu, aby
uzivatel mohl ddivérné prilohy ze spravovaného firemniho e-mailu otevirat
v jakékoli své osobni aplikaci. Pracovni dokument pdjde otevrit jenom v aplikacich
nainstalovanych a spravovanych feSenim MDM. UZivatelovy nespravované osobni
aplikace se ani nezobrazi v seznamu aplikaci dostupnych k otevieni prilohy. Vedle
spravovanych aplikaci, uctd, knih a domén pocitaji spravovana omezeni v ramci
funkce Otevrit v aplikaci taky s riznymi rozsitenimi.

ReZim jedné aplikace. Toto nastaveni omezi iOS nebo iPadOS zafizeni tak,

Ze na ném pobéZi jenom jedna aplikace, coz se hodi tfeba v infostancich nebo
u zarizeni pouzivanych jenom k jednomu Gcelu, tfeba na pokladné nebo
registracnich zafizenich na recepci v nemocnici. Vyvojafi miZou tuhle funkci
aktivovat i v ramci svych aplikaci, které tak budou moct samostatné prechazet
do rezimu jedné aplikace nebo z néj vystupovat.

Zabranéni zalohovani. Toto omezeni zabraruje spravovanym aplikacim

zéalohovat data na iCloud nebo do pocitace. Pokud zrusite povoleni
k zalohovani, nebude mozné obnovit data spravovanych aplikaci, kdyz je
odstranite pfes MDM a uZivatel si je pak znovu nainstaluje.
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Moznosti podpory

Moznosti podpory

Apple nabizi uZivatelim i spravclim iOS a iPadOS zafizeni spoustu rliznych
programU a moZnosti podpory.

AppleCare pro podniky

Spole¢nostem vyZzadujicim nepfretrzitou podporu mize program AppleCare
pro podniky pomoct snizit zatéz interniho helpdesku, protoZe poskytuje
zaméstnanclm nepretrZitou podporu pres telefon. Na nejprioritnéjsi problémy
reaguje do jedné hodiny. Program navic poskytuje podporu na trovni IT oddéleni
ke vSemu hardwaru a softwaru Apple a taky pomaha se slozitymi scéndfi
nasazeni a integrace, véetné MDM a sluzby Active Directory.

Podpora AppleCare pro operacni systémy

Podpora AppleCare pro operacni systémy pomuze vasemu IT oddéleni

s nasazovanim iOS, iPadOS, macOS a macOS Serveru na Urovni celé instituce.
V zavislosti na tom, jakou Uroven podpory si objednate, vdm bude k dispozici
nepretrzita podpora a pfifazeny spravce Uc¢tu. Podpora AppleCare pro operacni
systémy vam umozni pfimé spojeni s techniky, ktefi vdm poradi s integraci,
migraci a slozitéjSimi problémy se serverem, takZe vasi IT pracovnici budou

moct efektivnéji nasazovat a spravovat zafizeni nebo fesit problémy.

Podpora AppleCare pres helpdesk

Podpora AppleCare pres helpdesk zprostiedkovava primy telefonni kontakt na
predni technické poradce Apple. Obsahuje taky fadu nastrojl na diagnostiku
a feseni problém0 s hardwarem Apple, coZ velkym organizacim poméha
efektivnéji vyuzivat zdroje, zkracuje Cas reakce a snizuje naklady na skoleni.
Helpdesk AppleCare pokryva neomezeny pocet udalosti podpory, které se
tykaji diagnostiky hardwaru a softwaru, zji§tovani pfi¢in potiZi s iOS a iPadOS
zafizenimi a feSeni problémd.

AppleCare pro uzivatele iOS a iPadOS zafizeni

KaZzdé iOS a iPadOS zafizeni se dodava s jednoletou omezenou zarukou

a bezplatnou technickou podporou po telefonu po dobu 90 dni od data nakupu.
Toto servisni kryti se d& prodlouZit na dva roky od plivodniho data nakupu
zakoupenim programu AppleCare+ pro iPhone, AppleCare+ pro iPad nebo
AppleCare +pro iPod touch. Odbornikiim technické podpory Apple mUZete se
svymi dotazy volat, jak Casto budete chtit. Apple navic nabizi i praktické
moznosti servisu, kdyZz potifebujete zafizeni opravit. Program taky kryje az dva
pfipady neimyslného poskozeni (kazdy podléha servisnimu poplatku).

Program pfimych sluzeb pro iOS

Jedna se o dalsi benefit programu AppleCare+. Vasi technici diky nému muzou
diagnostikovat problémy se zafizenimi, aniZz by museli volat podpore AppleCare
nebo chodit do Apple Storu. Pokud to bude nutné, mliZe si vase organizace
primo objednat ndhradni iPhony, iPady, iPody touch nebo zabalené doplriky.

Dalsi informace o programech AppleCare:
apple.com/support/professional
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Shrnuti

Shrnuti

At uz vade firma nasazuje iPhone a iPad jen pro mensi skupinu uZivateld,
nebo v celé organizaci, mate fadu moZnosti, jak nasazeni i spravu zafizeni
snadno zvlddnout. Vybérem vhodné strategie pro vasi organizaci pomUzete
zameéstnancum zvysit vykonnost a pfistupovat k praci zcela novymi zplsoby.

Dalsi informace o nasazovani, spravé a bezpec¢nostnich funkcich iOS a iPadOS:
support.apple.com/guide/deployment-reference-ios

Dalsi informace o nastavenich spravy mobilnich zafizeni pro IT:
support.apple.com/guide/mdm

Dalsi informace o Apple Business Manageru:
support.apple.com/guide/apple-business-manager

Dalsi informace o spravovanych Apple ID pro firmy:
apple.com/business/docs/site/Overview_of_Managed_Apple_IDs_for_Business.pdf

Dalsi informace o produktech Apple v praci:
www.apple.com/cz/business/

Dalsi informace o funkcich pro IT:
www.apple.com/cz/business/it/

Dalsi informace o zabezpeceni platformy Apple:
www.apple.com/security/

Projdéte si dostupné programy AppleCare:
www.apple.com/support/professional/

Seznamte se se Skolenimi a certifikacemi Apple:
training.apple.com

Kontaktujte Profesionalni sluzby Apple:
consultingservices@apple.com

Dostupnost nékterych aplikaci a knih miiZe zaviset na vasi oblasti nebo zemi, pfipadné na vyvojarové rozhodnuti.
Podivejte se na dostupnost program(i a obsahu. Nékteré funkce a vlastnosti vyzaduji Wi-Fi pfipojeni. Nékteré funkce
nejsou k dispozici ve véech zemich. Miniméalni a doporucené systémové poZadavky iCloudu najdete na strance
support.apple.com/HT204230.

© 2019 Apple Inc. VSechna prava vyhrazena. Apple, logo Apple, AirDrop, AirPlay, AirPrint, Apple TV, Bonjour, FaceTime,
iMessage, iPad, iPhone, iPod touch, iWork, Mac, macOS a Siri jsou ochranné znamky spole¢nosti Apple Inc. registrované

v USA a dal$ich zemich. iPadOS je ochranna zndmka spolecnosti Apple Inc. App Store, AppleCare, Apple Store,

Apple Books, iCloud, iCloud Drive a iCloud Keychain jsou ochranné znamky sluzeb spole¢nosti Apple Inc. registrované

v USA a dal$ich zemich. |OS je ochranna znamka nebo registrovana ochranné znamka spolecnosti Cisco ve Spojenych
statech a dalSich zemich a Apple ji pouZiva na zakladé licence. Nazvy dalSich produktl a spole¢nosti zminéné v textu
mUzou byt ochrannymi znamkami pfislusnych spoleénosti. Specifikace produkt se miZou bez pfedchoziho upozornéni
zménit. Tento material slouZi jen k informacnim G¢elim a spole¢nost Apple nenese za jeho pouzivani zadnou odpovédnost.
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